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Processo n.2: 064/2025
Referéncia: Pregdo Eletronico n.2: 002/2025
Peticionante: ARENNA INFORMATICA E DISTRIBUICAO LTDA.

RESPOSTA A IMPUGNACAO

Trata-se de resposta impugnacdo ao Edital de Licitacdo do Pregdo Eletronico n.°
002/2025, que tem por objeto a CONTRATACAO DE UMA EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE CIBERSEGURANCA E BACKUP EM NUVEM INTEGRADO,
ABRANGENDO A PROTECAO DOS SISTEMAS DE INFORMACAO, INFRAESTRUTURA DE Tl E
ARMAZENAMENTO SEGURO DE DADOS DA CAMARA MUNICIPAL DE SAO JOAO DA BARRA,
impetrado pela empresa ARENNA INFORMATICA E DISTRIBUICAO LTDA., doravante denominada
PETICIONANTE, nos termos apresentados na plataforma Licitanet, no dia 26 de maio de 2025.

1- DA ADMISSIBILIDADE

Nos termos do estatuido no item 15.1 do Edital de Licitagdo do Pregdo Eletrénico n°
002/2025, em consonancia com o disposto no art. 164, caput, da Lei n.2 14.133/2021, qualquer
pessoa é parte legitima para impugnar edital de licitagcdo por irregularidade na aplicacdo desta Lei
ou para solicitar esclarecimento sobre os seus termos, devendo apresentar o pedido até 3 (trés)
dias Uteis antes da data de abertura do certame.

Com efeito, observa-se a tempestividade do pedido de esclarecimento realizado pelo
PETICIONANTE, no dia 26/05/2025. Neste sentido, conhecemos o requerimento de esclarecimento
ao Edital de Licitacdo, ao qual passamos a apreciar e nos posicionar.

2- DA SOLICITAGAO E RESPOSTA

Os questionamentos apresentados pelo PETICIONANTE e as correspondentes respostas
s3do as seguintes:

Questionamento 1:

“FALTA DE PUBLICACAO DO ESTUDO TECNICO PRELIMINAR (ETP) O Termo de Referéncia afirma
que o dimensionamento da solu¢do foi baseado em estudo técnico preliminar. No entanto, esse
documento nao foi publicado nem anexado ao edital, o que impede aos licitantes o acesso aos
dados e critérios que fundamentaram a definicdo do objeto, os parametros técnicos e a estimativa
de custos. Isso compromete a transparéncia do processo e limita a capacidade dos interessados de
compreender o cenario real da contratacdo. Lei 14.133/2021 - 18, | - Exige que o Estudo Técnico
Preliminar (ETP) integre o processo de licitacdo. A auséncia dele justifica impugnacdo por falta de
planejamento e publicidade”.
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Resposta:

O Estudo Técnico Preliminar (ETP) é um documento que fundamenta a necessidade da
contratagdo, descrevendo a demanda da administragdo publica, analisando solugdes e justificando
a escolha. Ele é etapa obrigatdria do planejamento da contratacao.

Cumpre ressaltar que, conforme posicionamento recente do Tribunal de Contas da Unido — TCU
definiu, ndo é obrigatdria a divulgacdo do Estudo Técnico Preliminar, devendo o mesmo constar
do respectivo processo administrativo que deu origem ao certame.

O citado posicionamento pode ser verificado nos termos do julgado abaixo descrito:

REPRESENTACAO. CONHECIMENTO. INABILITACAO INDEVIDA DA EMPRESA
REPRESENTANTE. CAUTELAR INDEFERIDA.  AGRAVO. RECURSO
INADMISSIVEL POR FALTA DE LEGITIMIDADE DA REPRESENTANTE.
EMBARGOS DE DECLARAGAO. RECURSO NAO ADMITIDO. REPRESENTAGAO
PARCIALMENTE PROCEDENTE. NAO OBRIGATORIEDADE DE INCLUSAO DO
ESTUDO TECNICO PRELIMINAR COMO ANEXO DO EDITAL. CIENTIFICAGOES.
ARQUIVAMENTO.

(Acérddo 2273/2024 — Plenério — Rel. Min. Benjamin Zymler)

Desse modo, considerando que o referido documento se refere a uma etapa da fase de
planejamento da contratagao, a decisao pela sua divulgagdo constitui uma faculdade do gestor.

Ademais, o dimensionamento do objeto, bem como as informagdes necessarias para a adequada
precificacdo e execug¢do do futuro contrato, devem constar no Termo de Referéncia — documento
este que ja foi ajustado, com as alteragGes e acréscimos necessarios, conforme exposto a seguir.

Diante do exposto, entende-se pelo ndo acolhimento quanto ao tema em quest3o.

Questionamento 2:

“AUSENCIA DE ESPECIFICACOES TECNICAS ESSENCIAIS A FORMULACAO DA PROPOSTA Embora o
objeto mencione servicos de ciberseguranca, backup em nuvem, fornecimento de equipamento
de armazenamento e implementacdo de solugSes como firewall, IDS/IPS e SIEM, ndo ha
informacdes suficientes sobre a arquitetura exigida, porte da rede, volume de dados, numero de
dispositivos monitorados ou ambiente existente. Isso gera inseguran¢a quanto a definicdo dos
recursos a serem dimensionados e abre espago para interpretagdes subjetivas. Além disso, nao
sdo descritas: As caracteristicas do ambiente de rede onde os servigos serdo implementados; O
nivel de seguranca esperado para o SIEM; A compatibilidade esperada com softwares ou
hardwares existentes. Lei 14.133/2021 - Art. 18, 112, - Exige a definicdo do objeto para o
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atendimento da necessidade, por meio de termo de referéncia, anteprojeto, projeto bdsico ou
projeto executivo, conforme o caso”.

Resposta:

Acerca do questionamento em tela, cumpre esclarecer que o Termo de Referéncia foi
redimensionado visando reforcar as especificacGes técnicas inicialmente previstas.

Isso posto, decidimos pelo acolhimento das questdes ora suscitadas.

Questionamento 3:

“AUSENCIA DE DETALHAMENTO DO PENTEST O Termo de Referéncia prevé a realizagdo de testes
de intrusdo, porém nao define escopo, frequéncia, metodologia ou detalhamento técnico minimo.
N3o esta claro se os testes serdo internos, externos, aplicados a aplicacdes web ou infraestrutura,
nem como os relatdrios devem ser apresentados. A auséncia dessas definicGes impossibilita a
precificacdo adequada do servico, especialmente por se tratar de atividade de alta complexidade e
responsabilidade técnica”.

Resposta:

Acerca do questionamento em tela, cumpre esclarecer que o Termo de Referéncia foi
redimensionado visando reforgar as especificagdes técnicas inicialmente previstas.

Isso posto, decidimos pelo acolhimento das questdes ora suscitadas.

Questionamento 4:

“AUSENCIA DE INFORMACOES SOBRE O TREINAMENTO EXIGIDO O edital cita que deverd ser
realizado treinamento e conscientizagdo em seguranga da informag¢do para servidores e
colaboradores, porém ndo informa o nimero de participantes, o formato (presencial ou remoto),
a carga horaria ou o conteldo programatico minimo esperado. Sem esses dados, a proposta pode
conter distor¢des entre licitantes e dificultar a avaliagdo técnica”.

Resposta:

Acerca do questionamento em tela, cumpre esclarecer que o Termo de Referéncia foi
redimensionado visando reforgar as especificagdes técnicas inicialmente previstas.
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Isso posto, decidimos pelo acolhimento das questdes ora suscitadas.

Questionamento 5:

“INEXISTENCIA DE EXIGENCIA DE PROFISSIONAIS COM CERTIFICACAO OU QUALIFICACAO TECNICA
COMPROVADA Mesmo com a previsdo de atividades criticas e especializadas, como
implementacgdo de SIEM, execucdo de Pentest e configuracdo de autenticacdo multifator, o edital
ndo exige que a empresa comprove possuir profissionais certificados ou qualificados tecnicamente
para essas atividades. Isso enfraquece os critérios de habilitacdo e pode permitir a participacdo de
empresas sem capacidade técnica real de execugao”.

Resposta:

Acerca do questionamento em tela, cumpre esclarecer que o Termo de Referéncia jd prevé a
obrigatoriedade na qual a futura contratada devera dispor, durante toda a execucdo do contrato,
de profissional detentor de certificacdo relacionada a seguranca cibernética.

A referida exigéncia consta das obriga¢des da contratada, especificamente na alinea “f” do item
12.5 do Anexo Il — Termo de Referéncia.

Registre-se que, com relagdo as exigéncias que qualificacdo técnica, o instrumento convocatério
foi aperfeicoado com a inclusdo de obrigatoriedade de comprovagdo de disponibilidade de
profissional de nivel superior com as devidas certificagdes pelas licitantes, conforme o texto
abaixo:

“As licitantes deverdo comprovar a disponibilidade de profissional de nivel
superior com pelo menos uma das seguintes certificacGes (ou equivalente
reconhecida no mercado nacional ou internacional): CISSP, CISM, CEH,
CompTIA Security+, Incident Response and Threat Hunting, Malware
Analysis ou outras certificagGes atualizadas e compativeis com as atividades
de seguranga da informagdo, resposta a incidentes e prote¢cdo de
redes corporativas”.

Considerando a crescente complexidade e criticidade dos ambientes digitais, bem como a
necessidade de garantir a integridade, confidencialidade e disponibilidade de dados publicos
sensiveis, justifica-se a exigéncia de certificagdes técnicas especificas para os profissionais
designados a execucdo dos servigos contratados.

As certificagdes requeridas atestam o dominio técnico, experiéncia pratica e conformidade com os
mais altos padrdes internacionais de seguranca da informacao:
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e CISSP (Certified Information Systems Security Professional): Reconhecida globalmente,
comprova conhecimento abrangente em seguranca da informacao, sendo essencial para o
planejamento, implementacdo e gestdo de programas de segurangca em ambientes
corporativos e governamentais.

e CISM (Certified Information Security Manager): Foca na governanca, gestdo de riscos e
resposta a incidentes, sendo indispensavel para garantir alinhamento entre seguranca da
informacdo e objetivos estratégicos da organizacgao.

e CEH (Certified Ethical Hacker): Certificacdo que assegura a capacidade de identificar,
analisar e mitigar vulnerabilidades com a mesma mentalidade de um invasor, sendo
crucial para a deteccdo preventiva de ameacas.

e CompTIA Security+: Certificacdo de base que garante conhecimento sélido em
fundamentos de seguranca, controle de acessos, criptografia, resposta a incidentes e
conformidade.

¢ Incident Response and Threat Hunting: Habilita o profissional a responder rapidamente a
incidentes e realizar caca proativa de ameacas (threat hunting), prevenindo ataques
complexos como APTs (Advanced Persistent Threats).

e Malware Analysis: Essencial para analise comportamental de cddigos maliciosos,
identificagdo de técnicas de evasdo e desenvolvimento de defesas eficazes contra
malwares avangados.

Dessa forma, a exigéncia dessas certificagbes ndo tem cardter restritivo, mas visa garantir a
capacidade técnica efetiva dos profissionais para lidar com ambientes de missdo critica,
protegendo os ativos digitais do drgdo publico contra ameacgas cibernéticas cada vez mais
sofisticadas.

Além disso, tais certificacbes sdo amplamente disponiveis no mercado e possuem reconhecimento
internacional, o que assegura ampla competitividade entre os licitantes, ainda mais pelo fato de o
edital exige ao menos uma das certificagGes acima.

Portanto, acerca da questao apresentada pela peticionante, decidimos pelo parcial acolhimento
das questdes apresentadas.

Questionamento 6:

“ATESTADO TECNICO EXIGIDO DE FORMA GENERICA E INSUFICIENTE O Termo de Referéncia exige
apenas que a empresa comprove ter prestado servicos "similares", sem exigir prazo minimo de
execucdo, complexidade compativel ou caracteristicas técnicas equivalentes ao objeto. Essa
exigéncia genérica pode tornar a qualificacdo ineficaz, favorecendo empresas com experiéncias
limitadas ou ndo aderentes ao que se pretende contratar”.



camara de

30 JoA
///&880 O da Bal’ra

Resposta:

Acerca do questionamento em tela, em que pese a nossa avaliacdo de que a qualificacdo técnica
exigida aponta para a comprovacdo de experiéncia anterior quanto a execuc¢do de objeto similar
ao previsto no termo de referéncia, citando inclusive as parcelas de maior relevancia, nos cabe
registrar que, junto as demais adequacbes no instrumento convocatorio, foram alteradas a
exigéncias elencadas na qualificacdo técnica, passando a descrever outras informacgdes relevantes
a contratacdo, as quais devera ser observadas pelas licitantes.

Desse modo, decidimos pelo acolhimento das alteragées propostas.

Isso posto, considerando o preconizado no art. 55, § 1°, da Lei n° 14.133/2021, o certame sera
remarcado.

Por fim, cumpre esclarecer que o Edital Pregdo Eletrénico n° 002/2025, com as alteragdes
brevemente abordadas acima, consta dos autos e sera disponibilizado na plataforma Licitanet.

Sdo Jodo da Barra, 18 de julho de 2025.

Renata Souza Baptista
Pregoeira



