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EDITAL

PREGAO ELETRONICO N° 002/2025

PROCESSO N° 064/2025

DATA: 08/08/2025
HORA: 10 horas

OBJETO: CONTRATACAO DE UMA EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE CIBERSEGURANGCA E BACKUP EM NUVEM INTEGRADO, ABRANGENDO A
PROTECAO DOS SISTEMAS DE INFORMACAO, INFRAESTRUTURA DE TI E

ARMAZENAMENTO SEGURO DE DADOS DA CAMARA MUNICIPAL DE SAO JOAO DA
BARRA.



* A
i | Sé\éa(l)rajgéo d
3 EiEiarra

S
S36 Joao da Bar
©do da Barl

1- DO PREAMBULO

PREGAO ELETRONICO: N° 002/2025.

TIPO: “MENOR PRECO".

CRITERIO DE JULGAMENTO: “MENOR VALOR GLOBAL”.
MODO DE DISPUTA: ABERTO

DATA DA SESSAO: 08 de agosto de 2025.

HORARIO DE INfCIO: 10:00 horas.

Torna-se publico para conhecimento dos interessados, que a Cémara
Municipal de Sdo Jodo da Barra/RJ, situada a BR 356, s/n°, Chatuba,
Telefone n° (22) 2741-1301, realizard licitacdo na modalidade
PREGAO, na forma ELETRONICA, cujo Edital recebeu o n° 002/2025, para

a contratacdo do objeto abaixo descrito.

O Edital, na integra, estd disponivel para download através do site
oficial da CMSJB, a saber, https://camarasjb.rj.gov.br, bem como por
meio do site www.licitanet.com.br e do Portal ©Nacional de

Contratacdes Publicas (PNCP).

SITE PARA REALIZACAO DO PREGAO: www.licitanet.com.br

LEGISLACAO PERTINENTE: Legislacdo aplicavel a espécie, em especial
pela Lei Federal n® 14.133, de 1° de abril de 2021, Ato Executivo n°
001 de 18 de janeiro de 2024 e da Deliberagdes do TCE-RJ, observadas
as alteracdes posteriores introduzidas nos referidos diplomas

legais.

2. - DO OBJETO
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2.1. — Contratacdo de uma empresa especializada para prestacdo de servicos
de ciberseguranca e backup em nuvem integrado, abrangendo a protecdo dos
sistemas de informacdo, infraestrutura de TI e armazenamento seguro de
dados da Cémara Municipal de S&o Jodo da Barra, conforme condicdes

previstas no Termo de Referéncia.

3. - DAS CONDICOES DE PARTICIPACAO NA LICITACAO

3.1- Poderd participar desta licitacdo qualquer empresa especializada no
ramo pertinente ao objeto desta licitacdo, legalmente constituida, desde
que satisfaca as exigéncias fixadas neste edital e apresente os documentos

nele exigidos.

3.2- N&o serdo admitidas a esta licitacdo empresas sob forma de consdrcio,
empresas suspensas de contratar com a Administracdo ou declaradas iniddneas
para licitar com a Administracdo Publica, bem como as gque estiverem em

regime de faléncia ou concordata.

3.3.- N&o serd permitida a participacdo de mais de uma empresa sob o
controle acionadrio de um mesmo grupo de pessoas fisicas ou juridicas para o

mesmo fim.

3.4- A participacdo neste Pregdo importa a proponente na irrestrita
aceitacdo das condigdes estabelecidas no presente Edital, bem como na
observédncia dos regulamentos, normas administrativas e técnicas aplicéaveis,

inclusive quanto a recursos.

3.5- Somente poderdo participar deste PREGAO ELETRONICO, via internet, os
interessados cujo objetivo social seja pertinente ao objeto do certame, que
atendam a todas as exigéncias deste Edital e da legislacdo a ele correlata,
inclusive quanto a documentacdo, e que estejam devidamente credenciadas,

através do site https://licitanet.com.br/;

3.5.1- A participacdo no Pregdo Eletrdnico se dard por meio da digitacé&o da
senha pessoal e intransferivel do licitante e subsequente encaminhamento da
proposta de precos, exclusivamente por meio da Plataforma Eletrdnica,

observada data e hordrio limite estabelecidos;
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3.5.2- 0O custo de operacionalizacdo pelo uso da Plataforma de Pregéo
Eletrdnico, a titulo de remuneracdo pela utilizacdo dos recursos da
tecnologia da informacdo ficard a cargo do licitante, que poderd escolher

entre os Planos de Adesédo dispostos no site www.licitanet.com.br.
3.6- Ndo poderédo disputar esta licitacéo:
3.6.1- aquele que n&do atenda as condicgdes deste Edital e seu(s) anexo(s);

3.6.2- autor do anteprojeto, do projeto bédsico ou do projeto executivo,
pessoa fisica ou Jjuridica, quando a licitacdo versar sobre servicos ou

fornecimento de bens a ele relacionados;

3.6.3- empresa, isoladamente ou em consdércio, responsavel pela elaboracéao
do projeto basico ou do projeto executivo, ou empresa da qual o autor do
projeto seja dirigente, gerente, controlador, acionista ou detentor de mais
de 5% (cinco por cento) do capital com direito a voto, responséavel técnico
ou subcontratado, quando a licitacdo versar sobre servicos ou fornecimento

de bens a ela necesséarios;

3.6.4- pessoa fisica ou juridica que se encontre, ao tempo da licitacéo,
impossibilitada de participar da licitacdo em decorréncia de sancdo que lhe

foi imposta;

3.6.5- aquele que mantenha vinculo de natureza técnica, comercial,
econbmica, financeira, trabalhista ou civil com dirigente do &érgdo ou
entidade contratante ou com agente pUblico que desempenhe funcdo na
licitacdo ou atue na fiscalizagcdo ou na gestdo do contrato, ou que deles
seja cbnjuge, companheiro ou parente em linha reta, colateral ou por

afinidade, até o terceiro grau;

3.6.6- empresas controladoras, controladas ou coligadas, nos termos da Lei

n°® 6.404, de 15 de dezembro de 1976, concorrendo entre si;

3.6.7- pessoa fisica ou Jjuridica que, nos 5 (cinco) anos anteriores a
divulgagcdo do edital, tenha sido condenada judicialmente, com trédnsito em
julgado, por exploracgao de trabalho infantil, por submisséo de
trabalhadores a condig¢des andlogas as de escravo ou por contratacdo de

adolescentes nos casos vedados pela legislacdo trabalhista;

3.6.8- agente publico do 6rgdo ou entidade licitante;



) camara de

N«
[ (e | can .
_Sao Joao da Barrg

S
S36 Joao da Bar
©do da Barl

3.6.9- Organizacdes da Sociedade Civil de Interesse Publico - O0OSCIP,

atuando nessa condicédo;

3.6.10- N&o poderéd participar, direta ou indiretamente, da licitacdo ou da
execucdo do contrato agente publico do 6érgdo ou entidade contratante,
devendo ser observadas as situacdes que possam configurar conflito de
interesses no exercicio ou apds o exercicio do cargo ou emprego, nos termos
da legislacdo que disciplina a matéria, conforme § 1° do art. 9° da Lei n°

14.133, de 2021.

3.7- O impedimento de que trata o item 3.6.4 serd também aplicado ao
licitante que atue em substituicdo a outra pessoa, fisica ou juridica, com
o intuito de burlar a efetividade da sancdo a ela aplicada, inclusive a sua
controladora, controlada ou coligada, desde que devidamente comprovado o

ilicito ou a utilizacdo fraudulenta da personalidade juridica do licitante.

3.8- A vedacdo de que trata o item 3.6.8 estende-se a terceiro que auxilie
a conducdo da contratacdo na qualidade de integrante de equipe de apoio,
profissional especializado ou funcionadrio ou representante de empresa que

preste assessoria técnica.

3.9- Serd concedido tratamento favorecido para as microempresas e empresas

de pequeno porte, nos limites previstos da Lei Complementar n® 123/2006.

4 - DO CREDENCIAMENTO

4.1- Para participar do pregédo eletrdnico, o licitante deverd estar
credenciado no sistema “PREGAO ELETRONICO” através do site

https://licitanet.com.br/;

4.2- As Licitantes interessadas deverdo proceder ao credenciamento antes da

data e horadrio marcados para inicio da sessé&o publica via internet;

4.3- O credenciamento dar-se-a pela atribuicdo de chave de identificacédo e

de senha, pessoal e intransferivel, para acesso ao sistema eletrdnico;

4.4- O credenciamento junto ao provedor do Ssistema implica na
responsabilidade legal do licitante ou de seu representante legal e a
presuncdo de sua capacidade técnica para realizacdo das transacdes

inerentes ao Pregdo na forma eletrdnica;
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4.5- O uso da senha de acesso pelo Licitante é de sua responsabilidade
exclusiva, incluindo gqualquer transacdo efetuada diretamente ou por seu
representante, ndo cabendo ao provedor do Sistema, ou do 6rgdo promotor da
licitacdo, responsabilidade por eventuais danos decorrentes do uso indevido

da senha, ainda que, por terceiros;

4.6- A perda da senha ou a quebra de sigilo deverdo ser comunicadas ao

provedor do Sistema para imediato bloqueio de acesso;

4.7- Como requisito para participacdo no PREGAO ELETRONICO, o Licitante
deverd manifestar, em campo préprio do Sistema Eletrdnico, gque cumpre
plenamente os requisitos de habilitacdo e que sua proposta de precos esté
em conformidade com as exigéncias do instrumento convocatdério, bem como a

descritiva técnica constante do TERMO DE REFERENCIA;

4.8- O licitante que deixar de assinalar, em campo préprio do Sistema
Eletrdénico, a Declaracdo de ME/EPP, ndo terd direito a wusufruir do
tratamento favorecido previsto na Lei Complementar n® 123, de 2006, mesmo
que microempresas, empresas de pequeno porte, microempreendedor individual

e Cooperativas Equiparadas;

4.9- O licitante responsabiliza-se exclusiva e formalmente pelas transagdes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu
representante, excluida a responsabilidade do provedor do sistema ou do
b6rgdo ou entidade promotora da licitacdo por eventuais danos decorrentes de

uso indevido das credenciais de acesso, ainda que por terceiros;

4.10- Independentemente de declaracdo expressa, a simples apresentacdo de
proposta implica submissdo a todas as condigdes estipuladas neste Edital e
seus Anexos, sem prejuizo da estrita observadncia das normas contidas na

legislagdo mencionada em seu preambulo;

4.11- Todos os custos decorrentes da elaboragdo e apresentagdo de propostas
serdo de responsabilidade exclusiva do licitante, ndo sendo o ©6érgéo
promotor da licitagdo, em nenhuma hipétese responsavel pelos mesmos. O
licitante também é o Unico responséavel pelas transacdes que forem efetuadas

em seu nome no Sistema Eletrdénico, ou pela sua eventual desconex&o;
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4.12- As declaracdes falsas relativa ao cumprimento dos requisitos de
habilitacd&o e proposta sujeitard o licitante as sancdes previstas no edital

e Lei Federal n.° 14.133/21.

5. — DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE HABILITAGCAO

5.1- Na presente licitacdo, a fase de habilitacdo sucederd as fases de

apresentacdo de propostas e lances e de julgamento;

5.2- 0s 1licitantes encaminhardo, exclusivamente por meio do sistema
eletrdnico, a proposta com o preco, até a data e o hordrio estabelecidos

para abertura da sessdo publica.

5.2.1- As propostas cadastradas no Sistema NAO DEVEM CONTER NENHUMA
IDENTIFICACAO DA EMPRESA PROPONENTE, visando atender o principio da

impessoalidade e preservar o sigilo das propostas.

5.3- Em caso de identificacdo da 1licitante na proposta cadastrada, esta

serd DESCLASSIFICADA pelo pregoeiro;

5.4- No cadastramento da proposta inicial, o licitante declarard, em campo

préprio do sistema, que:

5.4.1- estd ciente e concorda com as condicdes contidas no edital e seus
anexos, bem como que a proposta apresentada compreende a integralidade dos
custos para atendimento dos direitos trabalhistas assegurados na
Constituigdo Federal, nas leis trabalhistas, nas normas infralegais, nas
convengdes coletivas de trabalho e nos termos de ajustamento de conduta
vigentes na data de sua entrega em definitivo e que cumpre plenamente os

requisitos de habilitacdo definidos no instrumento convocatdrio;

5.4.2- ndo emprega menor de 18 anos em trabalho noturno, perigoso ou
insalubre e ndo emprega menor de 16 anos, salvo menor, a partir de 14 anos,

na condicdo de aprendiz, nos termos do artigo 7°, XXXIII, da Constituicdo;

5.4.3- ndo possul empregados executando trabalho degradante ou forcado,
observando o disposto nos incisos III e IV do art. 1° e no inciso III do

art. 5° da Constituicdo Federal;
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5.4.4- cumpre as exigéncias de reserva de cargos para pessoa com
deficiéncia e para reabilitado da Previdéncia Social, previstas em lei e em

outras normas especificas, quando for o caso.

5.5.- 0O licitante organizado em cooperativa deverd declarar, ainda, em
campo préprio do sistema eletrdnico, que cumpre os requisitos estabelecidos

no artigo 16 da Lei n°® 14.133, de 2021, guando for o caso;

5.6- O fornecedor enquadrado como microempresa, empresa de pequeno porte ou
sociedade cooperativa deverd declarar, ainda, em campo prdéprio do sistema
eletrdénico, gque cumpre os requisitos estabelecidos no artigo 3° da Lei
Complementar n°® 123, de 2006, estando apto a wusufruir do tratamento
favorecido estabelecido em seus arts. 42 a 48, observado o disposto nos §§

1° ao 3° do art. 4°, da Lei n.° 14.133, de 2021;

5.7- A falsidade da declaracdo de que trata os itens 5.4 ou 5.6 sujeitaréd o

licitante as sangdes previstas na Lei n® 14.133, de 2021, e neste Edital;

5.8- As microempresas, empresas de pequeno porte, microempreendedor
individual e Cooperativas Equiparadas deverdo encaminhar a documentacdo de
habilitacdo, ainda que haja alguma restricdo de regularidade fiscal e

trabalhista, nos termos do art. 43, § 1° da LC n°® 123, de 2006;

5.9- Até a abertura da sessdo publica, os licitantes poderdo retirar ou

substituir a proposta inserida no sistema;

5.10- N&ao haverd ordem de classificagdo na etapa de apresentacdo da
proposta e dos documentos de habilitacdo pelo licitante, o que ocorrera
somente apds os procedimentos de abertura da sessdo publica e da fase de

envio de lances;

5.11- Serédo disponibilizados para acesso puUblico os documentos que compdem

a proposta dos licitantes, apds a fase de lances;

5.12- O licitante poderd parametrizar o seu valor final minimo quando do
cadastramento da proposta, conforme ferramenta a ser disponibilizada pela

plataforma;

5.13- 0O wvalor final minimo parametrizado no sistema poderd ser alterado
pelo fornecedor durante a fase de disputa, sendo vedado valor superior a
lance Jja registrado pelo fornecedor no sistema, haja vista o critério de

julgamento ser o de menor preco;
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5.14- 0O wvalor final minimo parametrizado na forma do subitem 5.12 possuiréa
cardter sigiloso para os demais fornecedores e para o 6érgdo ou entidade
promotora da licitacéo, podendo ser disponibilizado estrita e

permanentemente aos 6rgdos de controle externo e interno;

5.15- Caberd ao licitante interessado em participar da licitacdo acompanhar
as operacdes no sistema eletrdénico durante o processo licitatdério e se
responsabilizar pelo ©&nus decorrente da perda de negbcios diante da
inobservdncia de mensagens emitidas pela Administragcdo ou de sua

desconexdo;

5.16- O licitante deverd comunicar imediatamente ao provedor do sistema
qualquer acontecimento que possa comprometer o sigilo ou a seguranca, para

imediato bloqueio de acesso.

6. — DO PREENCHIMENTO DA PROPOSTA

6.1 O licitante deverd enviar sua proposta mediante o preenchimento, no

Ssistema eletrdnico, dos seguintes campos:
6.1.1 Valor global;

6.1.2 Descricdo detalhada do objeto, contendo as informacdes similares a
especificacdo do Termo de Referéncia: indicando, no que for aplicéavel, o
modelo, prazo de validade ou de garantia, nuimero do registro ou inscricgéo

do bem no 6rgdo competente, quando for o caso.

6.2 Todas as especificagdes do objeto contidas na proposta vinculam a

Contratada;

6.3 Nos valores propostos estardo inclusos todos os custos operacionais,
encargos previdencidrios, trabalhistas, tributédrios, comerciais e quaisquer

outros que incidam direta ou indiretamente no fornecimento dos bens;

6.4 Os precos ofertados, tanto na proposta inicial, gquanto na etapa de
lances, serdo de exclusiva responsabilidade do licitante, ndo 1lhe
assistindo o direito de pleitear qualquer alteracdo, sob alegagdo de erro,

omissdo ou qualquer outro pretexto;

6.5 A apresentacdo das propostas implica obrigatoriedade do cumprimento das

disposig¢des nelas contidas, em conformidade com o que dispde o Termo de

9
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Referéncia, assumindo o proponente o compromisso de executar o objeto
licitado nos seus termos, bem como de fornecer os materiais, equipamentos,
ferramentas e utensilios necessadrios, em quantidades e qualidades adequadas
a perfeita execucdo contratual, promovendo, quando requerido, sua

substituicéo;

6.5.1 O prazo de validade da proposta ndo serd inferior a 60 (sessenta)

dias, a contar da data de sua apresentacéo.

7. — DA ABERTURA DA SESSAO, CLASSIFICACAO DAS PROPOSTAS E FORMULACAO

DE LANCES

7.1 No horario estabelecido neste Edital, o pregoeiro abrird a sesséo
publica, verificando as propostas de pregos lancadas no sistema, as quais
deverdo estar em perfeita consondncia com as especificacdes e condicgdes

detalhadas no item 6.1 do edital;

7.2 O pregoeiro poderd suspender a sessdo para visualizar e analisar,
preliminarmente, a proposta ofertada que se encontra inserida no campo
“DESCRICAO DETALHADA DO OBJETO” do sistema, confrontando suas
caracteristicas com as exigéncias do Edital e seus anexos (podendo, ainda,
ser analisado pelo 6rgdo requerente), DESCLASSIFICANDO, motivadamente,
aquelas que ndo estejam em conformidade, que forem omissas ou apresentarem

irregularidades insanaveis;

7.3 Constatada a existéncia de proposta incompativel com o objeto licitado
ou manifestamente inexequivel, o pregoeiro obrigatoriamente Jjustificara,

por meio do sistema, e entéo DESCLASSIFICARA;

7.4 O proponente que encaminhar o wvalor inicial de sua proposta
manifestamente inexequivel, caso o mesmo ndo honre a oferta encaminhada,

terd sua proposta rejeitada na fase de aceitabilidade;

7.5 As licitantes deverdo manter a impessoalidade, nédo se identificando,

sob pena de serem desclassificadas do certame pelo pregoeiro;

7.6 Em seguida ocorrerd o inicio da etapa de lances, via Internet, Unica e

exclusivamente, no site https://licitanet.com.br/, conforme Edital;

7.7 Os licitantes poderdo oferecer lances sucessivos, observando o horério

fixado para abertura da sessdo e as regras estabelecidas no Edital;

10
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7.8 O licitante somente poderd oferecer lance de valor inferior ao Ultimo

por ele ofertado e registrado pelo sistema;

7.9 O intervalo minimo de diferenca de valores ou percentuais entre os
lances, que incidird tanto em relacdo aos lances intermedidrios quanto em
relacdo a proposta que cobrir a melhor oferta, deverd ser de RS 200,00

(duzentos reais).

7.10 Serd adotado para o envio de lances no pregdo eletrdénico o modo de
disputa “ABERTO”, em que os licitantes apresentardo lances publicos e

sucessivos, com prorrogagdes;

7.11 A etapa de lances da sessédo publica terd duracdo de 10 (dez) minutos
e, apds 1isso, serd prorrogada automaticamente pelo sistema gquando houver
lance ofertado nos uUltimos 02 (dois) minutos do periodo de duracdo da

sessdo publica;

7.12 A prorrogacdo automdtica da etapa de lances, de que trata o item
anterior, serd de 02 (dois) minutos e ocorrerd sucessivamente sempre que
houver lances enviados nesse periodo de prorrogacdo, inclusive no caso de

lances intermedidrios;

7.13 N&o havendo novos lances na forma estabelecida nos itens anteriores, a

sessdo publica encerrar-se-4 automaticamente;

7.14 Encerrada a fase competitiva sem que haja a prorrogagdo automédtica
pelo sistema, poderd o pregoeiro, assessorado pela equipe de apoio,
justificadamente, admitir o reinicio da sess&o publica de lances, em prol

da consecucdo do melhor preco;

7.14.1 Definida a melhor proposta, se a diferenca em relacdo a proposta
classificada em segundo lugar for de pelo menos 5% (cinco por cento), o
pregoeiro, auxiliado pela equipe de apoio, poderada ainda admitir o reinicio
da disputa aberta, para a definigcdo das demais colocagdes, nos termos do

art.56, §4°, Lei. 14.133/21.

7.14.2 Apds o reinicio previsto no subitem anterior, os licitantes seréo

convocados para apresentar lances intermedidrios.

7.15 Serdo aceitos somente lances em moeda corrente nacional (R$), com

VALORES UNITARIOS E TOTAIS com no maximo 02 (duas) casas decimais,

considerando as quantidades constantes no ANEXO II - TERMO DE REFERENCIA.
11
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Caso seja encerrada a fase de lances e a licitante divergir com o exigido,
o0 pregoeiro, poderd convocar no CHAT MENSAGEM para atualizacdo do referido
lance, e/ou realizar a atualizacdo dos valores arredondando-os PARA MENOS

automaticamente caso a licitante permaneca inerte;

7.16 Ndo serdo aceitos dois ou mais lances de mesmo valor, prevalecendo

aquele que for recebido e registrado em primeiro lugar;

7.17 Durante o transcurso da sessdo publica, as licitantes seréo
informadas, em tempo real, do valor do menor lance registrado que tenha
sido apresentado pelas demais licitantes, vedada a identificacdo do

detentor do lance;

7.18 Sendo efetuado lance manifestamente inexequivel, o pregoeiro poderéa
alertar o proponente sobre o valor cotado para o respectivo item, devendo
facultar ao proponente a oportunidade de confirmar o valor em questdo. Na
hipétese de ndo confirmacdo, o pregoeiro, excluird o referido valor, sem

prejuizo da oportunizacdo ao proponente de reformular novo lance;

7.19 A exclusdo de lance ¢é possivel somente durante a fase de lances,
conforme possibilita o sistema eletrdénico, ou seja, antes do encerramento

do item;

7.20 No caso de desconexdo com O pregoeiro, no decorrer da etapa
competitiva do Pregdo Eletrdnico, o Sistema Eletrdnico poderd permanecer

acessivel as licitantes para a recepcdo dos lances;

7.21 O pregoeiro, quando possivel, dard continuidade a sua atuacdo no

certame, sem prejuizo dos atos realizados;

7.22 Quando a desconexdo do sistema eletrdnico para o pregoeiro persistir
por tempo superior a dez minutos, a sessdo publica serd suspensa e
reiniciada somente decorridas, no minimo, (24) vinte e quatro horas apds a
comunicacdo do fato pelo Pregoeiro aos participantes, no sitio eletrdnico

utilizado para divulgacdo no site https://licitanet.com.br/;

7.23 Incumbird a licitante acompanhar as operagdes no Sistema Eletrdnico
durante a sessdo publica do Pregdo Eletrdnico, ficando responsavel pelo
6nus decorrente da perda de negbdcios diante da inobservédncia de quaisquer

mensagens emitidas pelo Sistema ou de sua desconexdo;

12
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7.24 A desisténcia em apresentar lance implicard exclusdo da licitante na
etapa de lances e na manutencdo do ultimo preco por ela apresentado, para

efeito de ordenacdo das propostas de precos;

7.25 Caso o licitante ndo apresente lances, concorrerd com o valor de sua

proposta.

7.26 Uma vez encerrada a etapa de lances, sera efetivada a verificacgédo do
porte da entidade empresarial. O sistema identificard em coluna prépria as
microempresas e empresas de pequeno porte participantes, procedendo a
comparacdo com os valores da primeira colocada, se esta for empresa de
maior porte, assim como das demais classificadas, para o fim de aplicar-se

o disposto nos arts. 44 e 45 da Lei Complementar n° 123, de 2006.

7.26.1 Nessas condicdes, as propostas de microempresas e empresas de
pequeno porte que se encontrarem na faixa de até 5% (cinco por cento) acima
da melhor proposta ou melhor lance serdo consideradas empatadas com a

primeira colocada;

7.26.2 A melhor classificada nos termos do subitem anterior terd o direito
de encaminhar uma uUltima oferta para desempate, obrigatoriamente em valor
inferior ao da primeira colocada, no prazo de 5 (cinco) minutos controlados

pelo sistema, contados apds a comunicacdo automdtica para tanto;

7.26.3 Caso a microempresa ou a empresa de pequeno porte melhor
classificada desista ou ndo se manifeste no prazo estabelecido, serdo
convocadas as demais licitantes microempresa e empresa de pequeno porte que
se encontrem naquele intervalo de 5% (cinco por cento), na ordem de
classificacdo, para o exercicio do mesmo direito, no prazo estabelecido no

subitem anterior;

7.26.4 No caso de equivaléncia dos valores apresentados pelas microempresas
e empresas de pequeno porte que se encontrem nos intervalos estabelecidos
nos subitens anteriores, serd realizado sorteio entre elas para dque se

identifique aquela que primeiro poderd apresentar melhor oferta.

7.27 S6 poderd haver empate entre propostas iguais (ndo seguidas de

lances) .

13
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7.27.1 Havendo eventual empate entre propostas, o critério de desempate

serd aquele previsto no art. 60 da Lei n® 14.133, de 2021.

7.27.2 Persistindo o empate, serd assegurada preferéncia, sucessivamente,

aos bens e servicos produzidos ou prestados por:
7.27.2.1 empresas estabelecidas no territdério do Estado Rio de Janeiro;
7.27.2.2 produzidos ou prestados por empresas brasileiras;

7.27.2.3 produzidos ou prestados por empresas que invistam em pesquisa e no

desenvolvimento de tecnologia no Pais;

7.27.2.4 empresas que comprovem a pratica de mitigacdo, nos termos da Lei

n® 12.187, de 29 de dezembro de 2009;

7.27.2.5 produzidos por empresas dque comprovem cumprimento de reserva de
cargos prevista em lei para pessoa com deficiéncia ou para reabilitado da
Previdéncia Social e que atendam as regras de acessibilidade previstas na

legislacéo;

7.27.2.6 persistindo o empate, a proposta vencedora serd sorteada pelo

Sistema eletrdnico dentre as propostas empatadas.

7.26 Encerrada a etapa de envio de lances da sessdo publica, o Pregoeiro,
independentemente da proposta do primeiro colocado encontrar-se acima do
preco maximo ou inferior ao desconto definido para a contratacdo, deveré
encaminhar, pelo sistema eletrdnico, contraproposta ao licitante que tenha
apresentado o melhor preg¢o, para que seja obtida melhor proposta, vedada a

negociacdo em condig¢des diferentes das previstas neste Edital.

7.27 No momento de envio da proposta readequada, a licitante classificada
em primeiro lugar, no prazo estabelecido, deverd também encaminhar as
planilhas de composicgdo, devendo constar o valor mensal e total para o
periodo de 12 (doze) meses, conforme modelo constante no anexo III deste

edital.

8. — DA ACEITABILIDADE DA PROPOSTA VENCEDORA

8.1 Encerrada a etapa de negociacdo, o pregoeiro verificard se o licitante

provisoriamente classificado em primeiro lugar atende as condig¢des de

o

participacdo no certame, conforme ©previsto no art. 14 da Lei n

14
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14.133/2021, legislacéo correlata e no subitem 3.6 deste edital,
especialmente quanto a existéncia de sancdo gque impeca a participacdo no

certame ou a futura contratacdo, mediante a consulta aos seguintes

cadastros:

8.1.1 Cadastro Nacional de Empresas Inidbéneas e Suspensas - CEIS, mantido
pela

Controladoria Geral da Uniédo

(https://www.portaltransparencia.gov.br/sancoes/ceis); e

8.1.2 Cadastro ©Nacional de Empresas Punidas - CNEP, mantido pela
Controladoria Geral da Unido

(https://www.portaltransparencia.gov.br/sancoes/cnep) .

8.2 A consulta aos cadastros serd realizada em nome da empresa licitante e
também de seu sécio majoritédrio, por forca da vedacdo de que trata o artigo

12 da Lei n° 8.429, de 1992.

8.3 Constatada a existéncia de sancgcdo, o 1licitante serd reputado
inabilitado, por falta de condicdo de participacdo; e haverd nova
verificacdo, pelo sistema, seguindo-se a disciplina antes estabelecida para

aceitacdo da proposta subsequente;

8.4 Verificadas as condigdes de participacgdo e de utilizagdo do tratamento
favorecido, o Pregoeiro examinard a proposta classificada em primeiro lugar
quanto a adequacgdo ao objeto e a compatibilidade do pregco em relagdo ao

maximo estipulado para contratacdo neste Edital e em seus anexos;
8.5 Seréa desclassificada a proposta ou o lance vencedor, que:
8.5.1 contiver vicios insandveis;

8.5.2 ndo obedecer as especificacdes técnicas contidas no Termo de

Referéncia;

8.5.3 apresentar preco final superior ao pre¢go maximo fixado, ou que

apresentar preco manifestamente inexequivel;

8.5.4 apresentar desconformidade com dgquaisquer outras exigéncias deste

Edital ou seus anexos, desde que insanéavel;

8.5.5 ndo tiverem sua exequibilidade demonstrada, gquando exigido pela
Administracédo.

15
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8.6 Considera-se inexequivel a proposta gue apresente precos global ou
unitédrios simbdélicos, irrisdérios ou de valor zero, incompativeis com os
precos dos insumos e saldrios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatdério da licitacdo ndo tenha estabelecido
limites minimos, exceto quando se referirem a materiais e instalacdes de
propriedade do préprio licitante, para os quais ele renuncie a parcela ou a

totalidade da remuneracdo;

8.7 Qualquer interessado poderd requerer que se realizem diligéncias para
aferir a exequibilidade e a legalidade das propostas, devendo apresentar as

provas ou os indicios que fundamentam a suspeita;

8.8 Na hipdétese de necessidade de suspensdo da sessdo publica para a
realizacdo de diligéncias, com vistas ao saneamento das propostas, a sessdo
publica somente poderd ser reiniciada mediante aviso prévio no sistema com,
no minimo, wvinte e quatro horas de antecedéncia, e a ocorréncia seré

registrada em ata;

8.9 O Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de

02 (duas) horas, sob pena de ndo aceitacdo da proposta.

8.9.1 O prazo estabelecido poderad ser prorrogado pelo Pregoeiro por
solicitagdo escrita e justificada do licitante, formulada antes de findo o

prazo, e formalmente aceita pelo Pregoeiro;

8.9.2 Dentre os documentos passiveis de solicitagcdo pelo Pregoeiro,
destacam-se os que contenham as caracteristicas do material ofertado, tais
como marca, modelo, tipo, fabricante e procedéncia, além de outras
informacdes pertinentes, a exemplo de catdlogos, folhetos ou propostas,
encaminhados por meio eletrdénico, ou, se for o caso, por outro meio e prazo
indicados pelo Pregoeiro, sem prejuizo do seu ulterior envio pelo sistema

eletrdnico, sob pena de ndo aceitacgdo da proposta;

8.9.3 Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinard a proposta ou lance subsequente, e, assim sucessivamente, na

ordem de classificacédo;

8.9.4 Havendo necessidade, o Pregoeiro suspenderd a sessdo, informando no

“chat” a nova data e horario para a sua continuidade;
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8.9.5 Nas hipdbdteses em que o Pregoeiro ndo aceitar a proposta e passar a
subsequente, poderd negociar com o licitante para que seja obtido preco
melhor, vedada a negociacdo em condicdes diversas das previstas neste

Edital;

8.9.6 A negociacdo serd realizada por meio do sistema, podendo ser

acompanhada pelos demais licitantes;

8.9.7 Encerrada a anadlise quanto a aceitacdo da proposta, o Pregoeiro

verificard a habilitacdo do licitante, observado o disposto neste Edital.

9. - DA HABILITAGCAO

9.1 Os documentos previstos neste edital, necessarios e suficientes para
demonstrar a capacidade do licitante de realizar o objeto da licitacéo,
serdo exigidos para fins de habilitac¢do, nos termos dos arts. 62 a 70 da

Lei n® 14.133, de 2021.

9.1.1 Conforme preceitua o art. 63, inciso II, do Diploma supramencionado,
a apresentagdo dos documentos de habilitagcdo serd exigida apenas pelo

licitante wvencedor.

9.1.2 0Os documentos exigidos para habilitac&o serdo enviados por meio do
sistema, em formato digital, no prazo de duas horas, prorrogavel por igual

periodo, contado da solicitacgdo do pregoeiro.

9.1.3 Serd verificado se o licitante apresentou declaracdo de que atende
aos requisitos de habilitacdo, e o declarante responderd pela veracidade
das informagdes prestadas, na forma da lei (art. 63, I, da Lei

n°14.133/2021) .

9.1.4 Os documentos relativos a regularidade fiscal que constem do Termo de
Referéncia somente serdo exigidos, em qualgquer caso, em momento posterior

ao julgamento das propostas, e apenas do licitante mais bem classificado.

9.1.5 Conforme disposto no art. 64, da Lei 14.133/2021, apds a entrega dos
documentos para habilitacdo, ndo serd permitida a substituigcdo ou a

apresentacdo de novos documentos, salvo em sede de diligéncia, para:
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9.1.5.1 complementacdo de informacdes acerca dos documentos ja apresentados
pelos licitantes e desde que necessaria para apurar fatos existentes a

época da abertura do certame; e

9.1.5.2 atualizacdo de documentos cuja validade tenha expirado apdbds a data

de recebimento das propostas.

9.1.5.3 Na anadlise dos documentos de habilitacdo, o pregoeiro poderd sanar
erros ou falhas, que ndo alterem a substdncia dos documentos e sua validade
juridica, mediante decisdo fundamentada, registrada em ata e acessivel a

todos, atribuindo-lhes eficédcia para fins de habilitacdo e classificacéo.

9.1.6 Na hipdétese de o licitante n&o atender as exigéncias para
habilitacéao, o0 pregoeiro examinard a proposta subsequente e assim
sucessivamente, na ordem de classificacdo, até a apuracdo de uma proposta

que atenda ao presente edital, observado o prazo disposto no subitem 9.1.2.

9.1.7 Somente serdo disponibilizados para acesso publico os documentos de
habilitacdo do licitante cuja proposta atenda ao edital de licitacdo, apéds

concluidos os procedimentos de que trata o subitem anterior.

9.1.8 Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspenderd a sessdo, informando no “chat” a nova data

e hordrio para a continuidade da mesma;

9.1.9 Serd inabilitado o licitante que ndo comprovar sua habilitacdo, seja
por ndo apresentar quaisquer dos documentos exigidos, ou apresenta-los em

desacordo com o estabelecido neste Edital;

9.1.10 Constatado o atendimento as exigéncias de habilitacdo fixadas no

Edital, o licitante serd declarado vencedor;

9.1.11 As Certiddes gue né&do possuirem prazo de validade, somente serédo
aceitas com data de emissdo n&o superior a 90 (noventa) dias consecutivos

de antecedéncia da data de abertura da sessdo deste Pregdo;

9.1.12 Qualquer informag¢do incompleta ou 1inveridica constante dos
documentos apresentados apurada pelo (a) Pregoeiro (a), mediante simples
conferéncia ou diligéncia, implicard na 1inabilitagdo da respectiva

licitante, sem prejuizo das sancgdes legais cabiveis.
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9.2 0S LICITANTES DEVERAO ENCAMINHAR, NOS TERMOS DESTE EDITAL, A
DOCUMENTACAO RELACIONADA NOS ITENS A SEGUIR, PARA FINS DE HABILITAGCAO:

9.2.1 - HABILITACAO JURIDICA
9.2.1.1- Registro Comercial, no caso de empresa individual;

9.2.1.2- Ato Constitutivo, Estatuto ou Contrato Social e alteracdes em
vigor, devidamente registrado, em se tratando de sociedades comerciais, e,
no caso de sociedades por acgdes, acompanhado de documentos de eleigdo de

seus administradores;

9.2.1.3- 1Inscricdo do ato constitutivo, no caso de sociedades «civis,

acompanhada de prova de diretoria em exercicio;

9.2.1.4- Decreto de autorizacdo, em se tratando de empresa ou sociedade
estrangeira em funcionamento no Pais, e ato de registro ou autorizacdo para
funcionamento expedido pelo 6rgdo competente, gquando a atividade assim o
exigir;

9.2.1.5- 0Os objetivos sociais deverdo estar em harmonia com o objeto ora

licitado, sob pena de inabilitacéo.

9.2.2- REGULARIDADE FISCAL E TRABALHISTA
9.2.2.1- Prova de inscricdo no Cadastro Nacional de Pessoa Juridica (CNPJ);

9.2.2.2- Prova de 1inscricdo no cadastro de contribuintes Estadual, se
houver, relativo ao domicilio ou sede do licitante, pertinente ao seu ramo

de atividade e compativel com objeto contratual;

9.2.2.3- Prova de inscrigd&o no cadastro de contribuinte municipal, relativo

ao domicilio ou sede do licitante;

9.2.2.4- Prova de Regularidade para com a Fazenda Federal, bem como perante
o Instituto Nacional do Seguro Social - INSS, (Certid&o Negativa de Débitos

AN

- CND), exigida no artigo 47, inciso I, alinea “a”, da Lei Federal n.°

8.212/91 e alteracgdes posteriores;

9.2.2.5- Prova de Regularidade para com a Fazenda Estadual do domicilio ou

sede da licitante, ou outra equivalente, na forma da lei;
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9.2.2.6- Prova de regularidade para com a Fazenda Municipal do domicilio ou

sede da licitante;

9.2.2.7- Prova de Regularidade de Situacdo perante o Fundo de Garantia por

Tempo de Servico - FGTS;

9.2.2.8- Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de certidd&o negativa ou positiva com
efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das Leis do
Trabalho, aprovada pelo Decreto-Lei no 5.452, de 1° de maio de 1943. Esta

certiddo poderéd ser retirada através do site www.tst.jus.br/certidao;

9.2.2.9- Deverdo ser fornecidas Certiddes Negativas da Divida Ativa sempre
que os documentos de comprovacdo de regularidade para com as Fazendas
Federal, Estaduais e Municipais apresentadas, fizerem referéncia expressa
de gue ndo atestam a regularidade da licitante em relacdo a Divida Ativa
das citadas Fazendas; para as licitantes situadas no Estado do Rio de
Janeiro deverdo apresentar prova de regularidade com a Divida Ativa,

emitida pela Procuradoria Geral do Estado.

9.2.2.10- Quando o crédito tributdrio ou trabalhista encontrar-se com sua
exigibilidade suspensa, no lugar das Certiddes Negativas de Débito pode-se

apresentar Certiddo Positiva com efeito de Negativa.

9.2.2.11- Os documentos relacionados no subitem 9.2.2 deverdo ter validade
na data estabelecida no preambulo deste Edital para a realizacdo do

certame.

9.2.2.12- As microempresas, empresas de pequeno porte, microempreendedor
individual e Cooperativas Equiparadas deverdo apresentar toda documentacédo
exigida para efeito de comprovacdo de regularidade fiscal, mesmo que esta

apresente alguma restricgdo.

9.2.2.12.1- No caso de microempresa ou empresa de pequeno porte que esteja
com alguma restrigcdo na comprovagdo da regularidade fiscal e trabalhista,
serd assegurado o prazo de 05 (cinco) dias Uteis para regularizacdo da
documentacgdo, pagamento ou parcelamento do débito e emissdo de eventuais
certiddes negativas ou positivas, com efeito de certiddo negativa,
prorrogaveis por igual periodo, mediante justificativa tempestiva e aceita

pelo Pregoeiro.
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9.2.2.12.2- A ndo-regularizacdo no prazo previsto no subitem anterior
implicard decadéncia do direito a contratacdo, sem prejuizo das sancdes
legais cabiveis, sendo facultado a Administracdo convocar os licitantes
remanescentes, na ordem de classificacdo. Se, na ordem de classificacéo,
seguir-se outra microempresa, empresa de pequeno porte ou equiparada, com
alguma restrigdo na documentacdo fiscal e trabalhista, serd concedido o

mesmo prazo para regularizacdo;

9.2.2.13- Se o licitante for a matriz, todos os documentos deverdo estar em
nome da matriz, e se o licitante for a filial, todos os documentos deverdo
estar em nome da filial, exceto aqueles documentos que, pela proéopria

natureza, comprovadamente, forem emitidos somente em nome da matriz;

9.2.2.14- Serédo aceitos registros de CNPJ de licitante matriz e filial com
diferencas de nUmeros de documentos pertinentes a Certiddo Conjunta de
Débitos Relativos a Tributos Federais e a Divida Ativa da Unido, emitida
pela Secretaria da Receita Federal do Brasil ou pela Procuradoria-Geral da
Fazenda Nacional, por constar no préprio documento que é valido para matriz
e filiais, bem assim quanto ao Certificado de Regularidade do FGTS, gquando
o licitante tenha o recolhimento dos encargos centralizado, devendo, desta
forma, apresentar o documento comprobatdério de autorizacdo para a

centralizacdo;

9.2.3- QUALIFICACAO ECONOMICO FINANCEIRA

9.2.3.1- Certid&o (des) Negativa(s) de Recuperacdo Judicial - Lei 11.101/05
(faléncias e concordatas), expedida pelo distribuidor da sede da pessoa
juridica, a menos de 90 (noventa) dias da data estabelecida no predmbulo
deste Edital para a realizacdo do certame, exceto quando dela constar o

prazo de validade.

9.2.3.1.1- Para a licitante sediada nos Municipios de S&o Jodo da Barra ou
Campos dos Goytacazes, esta prova serd feita mediante apresentacdo de
Certiddo passada pelo Cartério Unico de Registro de Distribuicdo, sendo

dispensada a apresentacdo do documento exigido no subitem 9.2.3.2.

9.2.3.1.2- Caso a licitante esteja em processo de recuperacdo Jjudicial,

poderd apresentar, em substituicdo aos documentos exigidos nos subitens
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9.2.3.1 e 9.2.3.2, certiddo emitida pela instédncia judicial certificando
sua aptiddo econdémica e financeira para participar de procedimento
licitatério.

9.2.3.2- A licitante sediada em outra Comarca ou Estado deverd apresentar,
juntamente com a(s) certiddo (des) exigida(s), declaracdo/certidido passada
pelo Foro de sua sede, indicando quais os Cartdérios ou Oficios de Registro
que controlam a distribuicdo de faléncias ou concordatas. Em caso da
declaracdo apresentar validade expressa, esta deverd ser observada. Por
outro lado, se dela ndo constar prazo de validade, esta sera de 90

(noventa) dias a contar de sua emisséo.

9.2.3.2.1- Na hipdétese da Certiddo de que trata o subitem 9.2.3.1 ser
emitida pela Corregedoria ou ©6rgdo equivalente do respectivo Poder
Judiciédrio, serd facultativa a apresentacdo do documento solicitado no

subitem anterior.

9.2.4- QUALIFICACAO TECNICA

9.2.4.1 A licitante deverd apresentar os documentos de qualificacéo
técnica elencados no item 6.7 do Termo de Referéncia - Anexo II

deste Edital

10. - DOS RECURSOS ADMINISTRATIVOS

10.1- A interposicdo de recurso referente ao Jjulgamento das propostas, a
habilitacdo ou inabilitacdo de licitantes, a anulagdo ou revogagdo da

licitacdo, observard o disposto no art. 165 da Lei n® 14.133, de 2021.

10.2- O prazo recursal é de 3 (trés) dias uUteis, contados da data de

intimacdo ou de lavratura da ata.

10.3- Quando o recurso apresentado para impugnar o julgamento das propostas

ou o ato de habilitacdo ou inabilitacdo do licitante:

10.3.1- a intencdo de recorrer deverd ser manifestada imediatamente, sob

pena de preclusdo;

22



( \* * “/ Camaraje
‘4 O
' Sao Joao dag Barrs

10.3.2- o prazo para a manifestacdo da intencdo de recorrer serd de 10
(dez) minutos, por meio de ferramenta prépria disponibilizada na plataforma

eletrdnica;

10.3.3- o prazo para apresentacdo das razdes recursais serd iniciado na

data de intimacdo ou de lavratura da ata de habilitacdo ou inabilitacéo.

10.4- Uma vez admitido o recurso, o recorrente terd, a partir de entédo, o

prazo de trés dias para apresentar as razdes, pelo sistema eletrdnico.

10.5- O recurso serd dirigido a autoridade que tiver editado o ato ou
proferido a decisdo recorrida, a qual poderd reconsiderar sua decisdo no
prazo de 3 (trés) dias uteis, ou, nesse mesmo prazo, encaminhar recurso
para a autoridade superior, a qual deverd proferir sua decisdo no prazo de

10 (dez) dias uUteis, contado do recebimento dos autos.
10.6- Os recursos interpostos fora do prazo ndo serdo conhecidos.

10.7- O prazo para apresentacdo de contrarrazdes ao recurso pelos demais
licitantes serd de 03 (trés) dias fuUteis, contados da data da intimacéo
pessoal ou da divulgacdo da interposicdo do recurso, assegurada a vista

imediata dos elementos indispensédveis a defesa de seus interesses.

10.8- O recurso terd efeito suspensivo do ato ou da decisdo recorrida até

que sobrevenha decisdo final da autoridade competente.

10.9- O acolhimento do recurso invalida td&o somente os atos insuscetiveis

de aproveitamento.

10.10- Os autos do processo permanecerdo com vista franqueada aos

interessados, no endereco constante no predmbulo deste Edital.

11. - DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

11.1- A proposta final do licitante declarado vencedor, contendo a planilha
de composicdo, conforme anexo III, quando solicitada pelo Pregoeiro, deveré
ser encaminhada no prazo de no minimo 02 (duas) horas, a contar da

solicitacdo, pelo sistema eletrdnico.

12. - DA REABERTURA DA SESSAO PUBICA
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12.1- A sessdo publica poderd ser reaberta:

12.1.1- Nas hipdéteses de provimento de recurso gque leve a anulacdo de atos
anteriores a realizacdo da sessdo publica precedente ou em que seja anulada
a propria sessdo publica, situacdo em que serdo repetidos os atos anulados

e o0os que dele dependam;

12.1.2- Quando houver erro na aceitacdo do preg¢o melhor classificado ou
quando o licitante declarado vencedor ndo assinar o contrato ou ndo retirar
o instrumento equivalente. Nessas hipbteses, serdo adotados 0s

procedimentos imediatamente posteriores ao encerramento da etapa de lances;

12.2- Todos os 1licitantes remanescentes deverdo ser convocados para

acompanhar a sessdo reaberta;

12.3- A convocacdo se dard por meio do sistema eletrdnico (“chat”).

13 - DA ADJUDICAGCAO E HOMOLOGACAO

13.1- Apdbs a fase recursal, constatada a regularidade dos atos praticados,
a Autoridade Superior adjudicard o objeto ao licitante declarado vencedor e
homologard o procedimento licitatdério, nos termos do art. 71, IV, Lei

14.133/2021.

14 - DAS INFRACOES ADMINISTRATIVAS E SANCOES

14.1- Comete infracdo administrativa, nos termos da lei, o licitante que,

com dolo ou culpa:

14.1.1- deixar de entregar a documentacdo exigida para o certame ou néao
entregar qualquer documento que tenha sido solicitado pelo/a pregoeiro/a

durante o certame;

14.1.2- Salvo em decorréncia de fato superveniente devidamente justificado,

ndo mantiver a proposta em especial quando:

14.1.2.1- ndo enviar a proposta adequada ao Ultimo lance ofertado ou apds a

negociagdo, se solicitada pelo pregoeiro;

14.1.2.2- recusar-se a enviar o detalhamento da proposta gquando exigivel;
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14.1.2.3- pedir para ser desclassificado quando encerrada a etapa

competitiva;
14.1.2.4- deixar de apresentar amostra;

14.1.2.5- apresentar proposta ou amostra em desacordo com as especificacdes

do edital;

14.1.3- nédo celebrar o contrato ou nédo entregar a documentacdo exigida para
a contratacdo, gquando convocado dentro do prazo de validade de sua

proposta;

14.1.3.1- recusar-se, sem justificativa, a assinar o contrato ou a ata de
registro de preco (quando for o <caso), ou a aceitar ou retirar o

instrumento equivalente no prazo estabelecido pela Administracdo;

14.1.4- apresentar declaracdo ou documentacdo falsa exigida para o certame

ou prestar declaracdo falsa durante a licitacédo
14.1.5- fraudar a licitacéo

14.1.6- comportar-se de modo iniddéneo ou cometer fraude de qualquer

natureza, em especial quando:

14.1.6.1- agir em conluio ou em desconformidade com a lei;

14.1.6.2- induzir deliberadamente a erro no julgamento;

14.1.6.3- apresentar amostra falsificada ou deteriorada;

14.1.7- praticar atos ilicitos com vistas a frustrar os objetivos da
licitacéo

14.1.8- praticar ato lesivo previsto no art. 5° da Lei n.° 12.846, de 2013.

14.2- Com fulcro na Lei n® 14.133, de 2021, a Administracdo poderéa,
garantida a prévia defesa, aplicar aos licitantes e/ou adjudicatérios as

seguintes sancgdes, sem prejuizo das responsabilidades civil e criminal:
14.2.1- adverténcia;

14.2.2- multa;

14.2.3- impedimento de licitar e contratar; e

14.2.4- declaracdo de 1inidoneidade para licitar ou contratar, enquanto

perdurarem os motivos determinantes da punicdo ou até que seja promovida
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sua reabilitacdo perante a prépria autoridade que aplicou a penalidade.

14.3- Na aplicacédo das sancgdes serdo considerados:

14.3.1- a natureza e a gravidade da infracdo cometida;

14.3.2- as peculiaridades do caso concreto;

14.3.3- as circunstédncias agravantes ou atenuantes;

14.3.4- os danos que dela provierem para a Administracdo Publica;

14.3.5- a implantacd&o ou o aperfeicoamento de programa de integridade,

conforme normas e orientacdes dos érgdos de controle.

14.4- A multa serd recolhida em percentual de 20%, a ser definida no caso
concreto, incidente sobre o valor do contrato licitado, recolhida no prazo

maximo de 20 (vinte) dias Gteis, a contar da comunicacdo oficial.

14.4.1- Para as infracdes previstas nos itens 14.1.1, 14.1.2 e 14.1.3, a

multa serd de 15% do valor do contrato licitado.

14.4.2- Para as 1infracdes previstas nos itens 14.1.4, 14.1.5, 14.1.¢6,

14.1.7 e 14.1.8, a multa serd de 30% do valor do contrato licitado.

14.5- As sangdes de adverténcia, impedimento de 1licitar e contratar e
declaracgcdo de inidoneidade para licitar ou contratar poderédo ser aplicadas,

cumulativamente ou n&o, a penalidade de multa.

14.6- Na aplicagdo da sangdo de multa serd facultada a defesa do
interessado no prazo de 15 (quinze) dias uteis, contado da data de sua

intimacéo.

14.7- A sancdo de impedimento de licitar e contratar serd aplicada ao
responsavel em decorréncia das infrac¢des administrativas relacionadas nos
itens 14.1.1, 14.1.2 e 14.1.3, quando ndo se Jjustificar a imposicdo de
penalidade mais grave, e impedird o responsavel de licitar e contratar no
dmbito da Administracdo Publica direta e indireta, pelo prazo maximo de 3

(trés) anos.

14.8- Poderd ser aplicada ao responsavel a sangdo de declaragdo de
inidoneidade para licitar ou contratar, em decorréncia da pratica das
infra¢gdes dispostas nos itens 14.1.4, 1.5, 14.1.6, 14.1.7 e 14.1.8, bem
como pelas infracdes administrativas previstas nos itens 14.1.1, 14.1.2 e
14.1.3 que justifiquem a imposicdo de penalidade mais grave que a sancdo de
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impedimento de licitar e contratar, cuja duracdo observard o prazo previsto

no art. 156, §5°, da Lei n.° 14.133/2021.

14.9- A recusa injustificada do adjudicatério em assinar o contrato ou a
Ata de Registro de Preco (quando for o caso), ou em aceitar ou retirar o
instrumento equivalente no prazo estabelecido pela Administracdo, descrita
no item 14.1.3, caracterizard o descumprimento total da obrigacdo assumida
e o sujeitard as penalidades e a imediata perda da garantia de proposta em

favor da FCJOL, quando for o caso.

14.10- A apuragcdo de responsabilidade relacionadas as sangdes de
impedimento de licitar e contratar e de declaracdo de inidoneidade para
licitar ou contratar demandara a instauracéao de processo de
responsabilizacdo a ser conduzido por comissdao composta por 2 (dois) ou
mais servidores estaveils, que avaliard fatos e circunsténcias conhecidos e
intimard o licitante ou o adjudicatdrio para, no prazo de 15 (quinze) dias
uteis, contado da data de sua intimacdo, apresentar defesa escrita e

especificar as provas que pretenda produzir.

14.11- Caberad recurso no prazo de 15 (quinze) dias Uteis da aplicacdo das
sancdes de adverténcia, multa e impedimento de licitar e contratar, contado
da data da intimacdo, o qual serd dirigido a autoridade que tiver proferido
a decisdo recorrida, que, se ndo a reconsiderar no prazo de 5 (cinco) dias
Gteis, encaminhard o recurso com sua motivacgdo a autoridade superior, que
deverd proferir sua decisdo no prazo maximo de 20 (vinte) dias Tuteis,

contado do recebimento dos autos.

14.12- Caberd a apresentacdo de pedido de reconsideracdo da aplicacdo da
sancdo de declaracdo de inidoneidade para licitar ou contratar no prazo de
15 (quinze) dias tuteis, contado da data da intimacdo, e decidido no prazo

maximo de 20 (vinte) dias Uteils, contado do seu recebimento.

14.13- O recurso e o pedido de reconsideracdo terdo efeito suspensivo do
ato ou da decisdo recorrida até que sobrevenha decisdo final da autoridade

competente.

14.14- A aplicacdo das sancgdes previstas neste edital né&o exclui, em

hipbétese nenhuma, a obrigacdo de reparacdo integral dos danos causados.
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15. - DA IMPUGNAGCAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

15.1- Até 03 (trés) dias Uteis antes da data designada para a abertura da

sessdo publica, qualquer pessoa poderd impugnar este Edital;

15.2- A impugnacdo deverd ser realizada por forma eletrdnica através do

site www.licitanet.com.br;

15.3- Caberd ao Pregoeiro, auxiliado pelos responsaveis pela elaboracéo
deste Edital e seus anexos, decidir sobre a impugnagdo, no prazo de até 03
(trés) dias Uteis contados da data de recebimento da impugnacdo, limitado

ao ultimo dia Gtil anterior a data da abertura do certame;

15.4- Acolhida a impugnacdo, serd definida e publicada nova data para a

realizacdo do certame;

15.5- Os pedidos de esclarecimentos referentes a este processo licitatédrio
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias uteis anteriores a
data designada para abertura da sessdo publica, deverdo ser realizados por

forma eletrdnica através do sistema;

15.6- O pregoeiro responderd aos pedidos de esclarecimentos no prazo de 03
(trés) dias uteis, contado da data de recebimento do pedido, e podera
requisitar subsidios formais aos responsaveis pela elaboracdo do edital e

dos anexos;

15.7- As impugnag¢des e pedidos de esclarecimentos ndo suspendem 0SS prazos

previstos no certame;

15.8- A concessédo de efeito suspensivo a impugnacdo é medida excepcional e

deverd ser motivada pelo pregoeiro, nos autos do processo de licitacédo;

15.9- As respostas aos pedidos de esclarecimentos serdo divulgadas pelo

sistema e vinculardo os participantes e a Administracéo.

16. - DOS RECURSOS ORCAMENTARIOS

16.1 - Programa de Trabalho: 01031180120760000 e Natureza de Despesa:
33904000.
17. - DAS CONDICOES DE EXECUGCAO DO OBJETO DA LICITAGCAO
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17.1. - A forma e condic¢des de execugdo seguirdo o estabelecido no

Termo de Referéncia — Anexo II deste Edital.

18. — DA CONTRATACAO

18.1- Apbds a homologacéo do resultado desta licitacéo, a
Contratante, com fulcro no art. 90 da Lei n° 14.133/2021, convocaré
o fornecedor do certame para cumprimento das exigéncias pertinentes
a assinatura do instrumento contratual, o que deversd,
obrigatoriamente, ser atendido no prazo maximo de 03 (trés) dias
Uteis, a partir da convocacdo, sob pena de decair do direito a

contratacdo, sem prejuizo das sancgdes legais cabiveis.

18.1.1- Ao assinar o contrato, a empresa adjudicatdria obriga-se a
fornecer/executar os bens/servicos a ela adjudicados, conforme
especificacdes e condigdes contidas neste edital, em seus anexos e
também na proposta apresentada, prevalecendo, no caso de

divergéncia, as especificacdes e condicgdes do edital;

18.1.2- Para assinar o contrato, o Representante Legal da empresa
deverd apresentar procuracdo, e/ou contrato social e cédula de

identificacéo;

18.1.3- O compromisso de prestacdo dos servicos serd formalizado

mediante assinatura do instrumento contratual pela empresa.

18.2- Na assinatura do contrato, poderd exigida a comprovacdo das
condic¢des de habilitacdo consignadas no edital, as quais deverédo ser

mantidas pelo licitante durante a vigéncia contratual.

18.3- Quando o vencedor da licitacdo ndo fizer a comprovacéo
referida no subitem anterior ou, injustificadamente, recusar-se a
assinar o contrato, podera ser convocado o(s) licitante(s)
remanescente(s), na ordem de classificacdo, para a celebracdo do

contrato nas condicgdes propostas pelo licitante vencedor.
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18.3.1- Na hipdtese de nenhum dos licitantes aceitar a contratacéao
nos termos do subitem 18.3, a Administracdo, observados o valor

estimado da licitacdo, podera:

18.3.1.1- Convocar os 1licitantes remanescentes para negociagdo, na
ordem de classificacédo, com vistas a obtencdo de pre¢co melhor, mesmo

que acima do preco do adjudicatéario;

18.3.1.2- Adjudicar e celebrar o contrato nas condigdes ofertadas
pelos licitantes remanescentes, atendida a ordem classificatéria,

quando frustrada a negociacgdo de melhor condicéo.

18.4- A recusa injustificada da adjudicatédria em assinar o contrato
dentro do prazo fixado no subitem 18.1, caracteriza o descumprimento
total da obrigacdo assumida, sujeitando-a as sancbes legais
cabiveis, bem como na imediata perda da garantia de proposta em

favor da Administracdo, quando for o caso.

19. - DO REAJUSTAMENTO

19.1- Como se trata de contratagdo inicialmente para o prazo de 12
(doze) meses, o0s precos serdo fixos e irreajustaveis durante esse
periodo.

19.1- Todavia, tendo em vista a possibilidade de prorrogacdo do
contrato com base no art. 107 da Lei n° 14.133/2021, os precos
poderdo ser reajustados pelo Indice de Custo da Tecnologia da

Informacdo - ICTI acumulado no periodo, tendo como data-base o més

da formacdo do preco estimado do procedimento.

20.- DO PAGAMENTO

20.1- Pela execucdo do objeto deste Edital, uma vez obedecidas as
formalidades legais e contratuais pertinentes, a CONTRATANTE pagara
a contratada, a importéncia total que vier a ser pactuada, até 30

dias apds a entrega, conforme Termo de Referéncia (anexo II).

20.2- A contratada deverd apresentar a documentacdo legalmente

exigivel para a cobrangca respectiva, até o 5° (quinto) dia Util da
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data final do periodo de adimplemento da parcela de obrigacgéo,

mediante requerimento dirigido ao contratante.

20.3- 0Os documentos fiscais de cobranca deverdo ser emitidos em
estrita observadncia aos dados contidos na respectiva Nota de

Empenho.

20.4- O pagamento da parcela serda efetuado pela CONTRATANTE a
CONTRATADA, até o 30° (trigésimo) dia corrido a contar da data final
do periodo de adimplemento da obrigacdo respectiva, uma vez

obedecidas as formalidades legais e contratuais pertinentes.

20.5- Na hipdétese de a cobranca apresentar erros, a CONTRATANTE
devolverd os documentos equivocados a contratada, para fins de

substituicéo.

20.5.1- 0O pagamento, apds apresentagcdo da nova cobrancga, sera
efetuado no prazo qgque remanescer dos 30 (trinta) dias a que se

refere o subitem 20.4.

20.6- Fica vedado a contratada negociar, efetuar cobranca ou
descontar a duplicata emitida através de rede Dbancidria ou com
terceiros, permitindo-se, tdo somente, cobranca em carteira simples,

ou seja, diretamente na contratante.

21 - DAS DISPOSICOES GERAIS

21.1- Da sessdo puUblica do Pregdo divulgar-se-4& Ata no sistema

eletrdnico;

21.2- Nao havendo expediente ou ocorrendo qualquer fato
superveniente que impeca a realizacdo do certame na data marcada, a
sessdo serad automaticamente transferida para o primeiro dia Gtil
subsequente, no mesmo hordrio anteriormente estabelecido, desde que

ndo haja comunicacdo em contrario, pelo Pregoeiro;

21.3- Todas as referéncias de tempo no Edital, no aviso e durante a

sessdo publica observardo o horario de Brasilia - DF;
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21.4- No Jjulgamento das propostas e da habilitacdo, o Pregoeiro
poderad sanar erros ou falhas que ndo alterem a substancia das
propostas, dos documentos e sua validade juridica, mediante despacho

fundamentado, registrado em ata e acessivel a todos, atribuindo-lhes

validade e eficédcia para fins de habilitacdo e classificacéo;

21.5- As normas disciplinadoras da licitacéo serédo sempre
interpretadas em favor da ampliacéo da disputa entre 0s
interessados, desde que nao comprometam o) interesse da
Administracdo, o principio da isonomia, a finalidade e a segurancga

da contratacao;

21.6- 0Os licitantes assumem todos o0os custos de preparacdo e
apresentacdo de suas propostas e a Administracdo ndo serd, em nenhum
caso, responsavel por esses custos, independentemente da conducgdo ou

do resultado do processo licitatoério;

21.7- Na contagem dos prazos estabelecidos neste Edital e seus
Anexos, excluir-se-& o dia do inicio e incluir-se-& o do vencimento.
S6 se iniciam e vencem os prazos em dias e horarios de expediente na

Cémara Municipal de S&o Jodo da Barra/RJ;

21.8- 0O desatendimento de exigéncias formais nédo essenciais néo
importard o afastamento do 1licitante, desde que seja possivel o
aproveitamento do ato, observados os principios da isonomia e do

interesse publico;

21.9- 0O Edital estéd disponibilizado, na integra, nos enderecos
eletrdbnico http://www.camarasjb.rj.gov.br e www.licitanet.com.br.
Também poderd ser lido ou obtido cépia no Setor de Licitagdes da
Camara Municipal de S&do Jodo da Barra/RJ, localizado a BR 356, S/n°,
Centro, Telefone n°® (22) 2741-1301, nos dias uteis, no horéario das
10:00 as 12:00 horas e das 13:00 as 17:00 horas, mesmo endereco e
periodo no qual os autos do processo administrativo permanecerdo com

vista franqueada aos interessados;
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21.10- O licitante é responsavel pela fidelidade e legitimidade das
informacdes prestadas e dos documentos apresentados em qualquer fase
desta licitacdo. A falsidade de qualquer documento apresentado ou a
inverdade das informagcdes nele contidas implicard na 1imediata
desclassificacdo ou inabilitacdo do licitante, ou a resciséo
contratual, sem prejuizo das sanc¢des administrativas, civis e penais

cabiveis;

21.11- Uma vez incluido no processo licitatdédrio, nenhum documento

serd devolvido;

21.12- Na analise da documentacdo e no Jjulgamento das Propostas
Comerciais, o Pregoeiro poderd, a seu critério, solicitar o

assessoramento técnico de 6rgdos ou de profissionais especializados;

21.13- Toda a documentacdo apresentada neste edital e seus anexos
sdo complementares entre si, de modo qgque qgqualquer detalhe que se
mencione em um documento e se omita em outro serd considerado

especificado e valido;

21.14- O Pregoeiro, no interesse da Administracdo, poderd adotar
medidas saneadoras, durante o certame, e relevar omissdes e erros
formais, observadas na documentacdo e proposta, desde qgue néo
contrariem a legislacdo vigente, sendo possivel a promogdo de
diligéncias junto aos licitantes, destinadas a esclarecer a
instrucdo do processo, sobretudo na hipdétese do art. 59, § 2° e do

art. 64 da Lei 14.133/2021;

21.15- 0 nao cumprimento da diligéncia poderé ensejar a

desclassificacdo da proposta ou a inabilitacdo do licitante;

21.16- As decisdes do Pregoeiro serdo publicadas no site da Cémara

Municipal, no endereco: http://www.camarasjb.rj.gov.br;

21.17- A participacdo do licitante nesta 1licitagcdo implica no
conhecimento integral dos termos e condig¢des inseridas neste edital,

bem como das demais normas legais que disciplinam a matéria;
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21.18- A presente licitacdo ndo 1importa, necessariamente, em
contratacdo, podendo o ser revogada, no todo ou em parte, por razdes
de interesse publico, derivadas de fato superveniente comprovado, ou
anulada por ilegalidade, de oficio ou por provocagdo, mediante ato
escrito e fundamentado, disponibilizado no sistema para conhecimento

dos licitantes;

21.19- A Administracdo podera prorrogar, por conveniéncia exclusiva,
a qualquer tempo, 0s prazos para recebimento das propostas ou para

sua abertura;

21.20- O foro designado para Jjulgamento de quaisquer questdes
judiciais resultantes deste Edital serd o da Comarca de S&do Jodo da

Barra/RJ.

22- ANEXOS QUE INTEGRAM ESTE EDITAL

Os anexos que integram este Edital, como partes inseparéaveis, sdo os

seguintes:
22.1. Anexo I - Minuta de Contrato;
22.2. Anexo II - Termo de Referéncia;

22.3. Anexo III - Planilha de composicéo.

S&o Jodo da Barra, 22 de julho de 2025.

FELIPE MIRANDA E SILVA
Agente de Contratacao
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ANEXO I
PREGAO ELETRONICO N° XXX/2025
MINUTA DE CONTRATO

CONTRATO ADMINISTRATIVO N° / ’

QUE FAZEM ENTRE SI A CAMARA MUNICIPAL DE
SAO JOAO DA BARRA/RJ, E A EMPRESA

Por este instrumento de Contrato, a Camara Municipal de S&o Jodo da
Barra/RJ, com sua sede a Rua Bardo de Barcelos, n.° 88, Centro, Sé&o
Jodo da Barra/RJ, Inscrito no CNPJ sob o n° 32.012.189.0001/29,

doravante denominado simplesmente, CONTRATANTE, neste ato
representado por sua Presidente, Sénia Maria Pereira Machado, e a
empresa inscrita no CNPJ/MF sob o n°

, sediada na , heste ato
representada por (nome e func¢do no contratado),

conforme atos constitutivos da empresa ou procuracdo apresentada nos
autos, tendo em vista o que consta no Processo n° 064/2025 e em
observédncia as disposigcdes da Lei n® 14.133, de 2021, resolvem
celebrar o presente Termo de Contrato, decorrente do Pregdo
Eletrénico n° XXX/2025, mediante as clausulas e condicdes a seguir
enunciadas.

1. CLAUSULA PRIMEIRA - OBJETO (art. 92, I e II)

1.1. O objeto do presente instrumento é a contratacdo de uma empresa
especializada para prestacdo de servicos de ciberseguranca e backup
em nuvem 1integrado, abrangendo a protecao dos sistemas de
informacdo, infraestrutura de TI e armazenamento seguro de dados da
Cadmara Municipal de S&do Jodo da Barra, conforme descritivo constante
no Termo de Referéncia.

1.2. SG3o anexos a este instrumento e vinculam esta contratacéo,
independentemente de transcricdo:

1.2.1. O Termo de Referéncia que embasou a contratacdo;
1.2.2.0 Edital Pregdo Eletrdénico n° XXX/2025;

1.2.3. A Proposta do Contratado; e
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1.2.4. Eventuais anexos dos documentos supracitados.

2. CLAUSULA SEGUNDA - VIGENCIA E PRORROGACAO.

2.1. O contrato decorrente do procedimento em tela terda vigéncia de
12 (doze) meses, a contar do recebimento da correspondente ordem de
servigos pela contratada.

2.2. 0 prazo vertente poderd ser prorrogado até o limite de 10 (dez)
anos, nos termos do art. 107, da Lei n° 14.133/2021.

3. CLAUSULA TERCEIRA - MODELOS DE EXECUCAO E GESTAO CONTRATUAIS (art. 92,
IV, VII e XVIII)

3.1. O regime de execucdo contratual, o modelo de gestdo, assim como

os prazos e condicdes de concluséao, entrega, observacao e

recebimento definitivo constam no Termo de Referéncia, anexo a este

Contrato.

4. CLAUSULA QUARTA - SUBCONTRATAGCAO

4.1. Ndo serd admitida a subcontratacdo do objeto contratual.
5. CLAUSULA QUINTA — PAGAMENTO (art. 92, V e VI)

5.1. PRECO

5.1.1. 0 valor da contratacdo é de RS

5.2. FORMA DE PAGAMENTO

5.2.1. A forma de pagamento é a prevista no Item 15 do termo de
referéncia.

6. CLAUSULA SEXTA - REAJUSTE (art. 92, V)

6.1. Como se trata de contratacdo inicialmente para o prazo de 12
(doze) meses, o0s precos serdo fixos e irreajustaveis durante esse
periodo.

6.2. Todavia, tendo em vista a possibilidade de prorrogacdo do
contrato com base no art. 107 da Lei n° 14.133/2021, os precos
poderdo ser reajustados pelo Indice de Custo da Tecnologia da
Informacdo - ICTI acumulado no periodo, tendo como data-base o més
da formacdo do prego estimado do procedimento.
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7. CLAUSULA SETIMA - OBRIGACOES DO CONTRATANTE (art. 92, X, XI e XIV)

7.1. S840 obrigagdes do Contratante, além daquelas previstas no Termo
de Referéncia:

7.1.1. Exigir o cumprimento de todas as obrigacdes assumidas pelo
Contratado, de acordo com o contrato e seus anexos;

7.1.2. Receber o objeto no prazo e condigdes estabelecidas no Termo
de Referéncia;

7.1.3. Notificar o Contratado, por escrito, sobre vicios, defeitos ou
incorrecdes verificadas no objeto fornecido, para que seja por ele
substituido, reparado ou corrigido, no total ou em parte, as suas
expensas;

7.1.4. Acompanhar e fiscalizar a execugdo do contrato e o cumprimento
das obrigacdes pelo Contratado;

7.1.5. Aplicar ao Contratado sancdes motivadas pela inexecugdo total
ou parcial do Contrato;

7.1.6. Explicitamente emitir decisdo sobre todas as solicitagbes e
reclamag¢des relacionadas a execucgdo do presente Contrato,
ressalvados os requerimentos manifestamente impertinentes, meramente
protelatdérios ou de nenhum interesse para a boa execucdo do ajuste.

7.2. A Administracdo ndo responderid ©por Jquaisquer compromissos
assumidos pelo Contratado com terceiros, ainda que vinculados a
execucdo do contrato, bem como por qualquer dano causado a terceiros
em decorréncia de ato do Contratado, de seus empregados, prepostos
ou subordinados.

8. CLAUSULA OITAVA - OBRIGAGCOES DO CONTRATADO (art. 92, XIV, XVI e XVII)

8.1. O Contratado, além de observar as obrigacgdes colacionadas no
termo de referéncia, deve cumprir todas as obrigacdes constantes
deste Contrato, em seus anexos, assumindo como exclusivamente seus
0s riscos e as despesas decorrentes da boa e perfeita execucdo do
objeto, observando, ainda, as obrigac¢des a seguir dispostas:

8.1.1. Atender as determinag¢des regulares emitidas pelo fiscal do
contrato ou autoridade superior (art. 137, II);

8.1.2. Alocar os empregados necesséarios, com habilitacédo e
conhecimento adequados, ao perfeito cumprimento das clausulas deste
contrato, fornecendo os materiais, equipamentos, ferramentas e
utensilios demandados, cuja quantidade, qualidade e tecnologia
deverdo atender as recomendacgdes de boa técnica e a legislacdo de
regéncia;
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8.1.3. Reparar, corrigir, remover, reconstruir ou substituir, as suas
expensas, no total ou em parte, no prazo fixado pelo fiscal do
contrato, os servicos nos quais se verificarem vicios, defeitos ou
incorrecdes resultantes da execucdo ou dos materiais empregados;

8.1.4. Responsabilizar-se ©pelos vicios e danos decorrentes da
execucdo do objeto, bem como por todo e qualquer dano causado a
Administracdo ou terceiros, ndo reduzindo essa responsabilidade a
fiscalizagdo ou o acompanhamento da execugdo contratual pelo
Contratante, que ficarad autorizado a descontar dos pagamentos
devidos ou da garantia, caso exigida no edital, o valor
correspondente aos danos sofridos;

8.1.5. Comunicar ao Fiscal do contrato, no prazo de 24 (vinte e
quatro) horas, qualquer ocorréncia anormal ou acidente que se
verifique no local dos servicgos.

8.1.6. Prestar todo esclarecimento ou informagdo solicitada pelo
Contratante ou por seus prepostos, garantindo-lhes o acesso, a
qualquer tempo, ao local dos trabalhos, bem como aos documentos
relativos a execucdo do empreendimento.

8.1.7. Paralisar, por determinacdo do Contratante, qualquer atividade
que nédo esteja sendo executada de acordo com a boa técnica ou que
ponha em risco a seguranca de pessoas ou bens de terceiros.

8.1.8. Promover a guarda, manutencdo e vigiladncia de materiais,
ferramentas, e tudo o que for necessdrio a execucdo do objeto,
durante a vigéncia do contrato.

8.1.9. Conduzir os trabalhos com estrita observadncia as normas da
legislagdo pertinente, cumprindo as determinag¢des dos Poderes
Piblicos, mantendo sempre limpo o local dos servigcos e nas melhores
condic¢cdes de seguranca, higiene e disciplina.

8.1.10. Submeter previamente, por escrito, ao Contratante, para
andlise e aprovacdo, dquaisquer mudancas nos métodos executivos que
fujam as especificagdes do memorial descritivo ou instrumento
congénere.

8.1.11. Ndo permitir a utilizacdo de qualquer trabalho do menor de
dezesseis anos, exceto na condicdo de aprendiz para os maiores de
quatorze anos, nem permitir a utilizacdo do trabalho do menor de
dezoito anos em trabalho noturno, perigoso ou insalubre;

8.1.12. Manter durante toda a vigéncia do contrato, em
compatibilidade com as obrigacdes assumidas, todas as condigdes

38



( \* * “/ Camaraje
‘4 O
Sao ao da Barra

exigidas para habilitagcdo na licitacgdo, ou para qualificacdo, na
contratacdo direta;

8.1.13. Cumprir, durante todo o periodo de execucdo do contrato, a
reserva de cargos prevista em leil para pessoa com deficiéncia, para
reabilitado da Previdéncia Social ou para aprendiz, bem como as
reservas de cargos previstas na legislacdo (art. 116);

8.1.14. Guardar sigilo sobre todas as 1informagdes obtidas em
decorréncia do cumprimento do contrato;

8.1.15. Arcar com o ©Onus decorrente de eventual equivoco no
dimensionamento dos quantitativos de sua proposta, inclusive quanto
aos custos varidveis decorrentes de fatores futuros e incertos,
devendo complementa-los, caso o previsto inicialmente em sua
proposta ndo seja satisfatdédrio para o atendimento do objeto da
contratacdo, exceto qgquando ocorrer algum dos eventos arrolados no
art. 124, II, d, da Lei n® 14.133, de 2021.

9. CLAUSULA NONA- OBRIGAGOES PERTINENTES A LGPD

9.1 As partes deverdo cumprir a Lei n°® 13.709, de 14 de agosto de
2018 (LGPD), guanto a todos os dados pessoais a que tenham acesso em
razdo do certame ou do contrato administrativo que eventualmente
venha a ser firmado, a partir da apresentacdo da proposta no
procedimento de contratacdo, independentemente de declaracdo ou de
aceitacdo expressa.

9.2 0Os dados obtidos somente poderdo ser utilizados para as
finalidades que justificaram seu acesso e de acordo com a boa-fé e
com os principios do art. 6° da LGPD.

9.3 E vedado o compartilhamento com terceiros dos dados obtidos
fora das hipdteses permitidas em Lei.

9.4 A Administracdo deverd ser informada no prazo de 5 (cinco) dias
Uteis sobre todos os contratos de suboperacdo firmados ou gque venham
a ser celebrados pelo Contratado.

9.5 Terminado o tratamento dos dados nos termos do art. 15 da LGPD,
é dever do contratado eliminéd-los, com excecdo das hipdteses do art.
16 da LGPD, incluindo aquelas em que houver necessidade de guarda de
documentacdo para fins de comprovacdo do cumprimento de obrigacdes
legais ou contratuais e somente enquanto ndo prescritas essas
obrigacdes.

9.6 E dever do contratado orientar e treinar seus empregados sobre
os deveres, requisitos e responsabilidades decorrentes da LGPD.
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9.7 O Contratado devera exigir de suboperadores o cumprimento dos
deveres da presente clausula, permanecendo integralmente responsavel
por garantir sua observancia.

9.8 O Contratante ©poderd realizar diligéncia para aferir o
cumprimento dessa clausula, devendo o Contratado atender prontamente
eventuais pedidos de comprovacdo formulados.

9.9 O Contratado deverd prestar, no prazo fixado pelo Contratante,
prorrogavel justificadamente, quaisquer informac¢des acerca dos dados
pessoais para cumprimento da LGPD, inclusive gquanto a eventual
descarte realizado.

9.10 Bancos de dados formados a partir de contratos administrativos,
notadamente aqueles que se proponham a armazenar dados pessoais,
devem ser mantidos em ambiente wvirtual controlado, com registro
individual rastredvel de tratamentos realizados (LGPD, art. 37), com
cada acesso, data, hordrio e registro da finalidade, para efeito de
responsabilizacdo, em caso de eventuais omissdes, desvios ou abusos.

9.10.1 Os referidos bancos de dados devem ser desenvolvidos em
formato interoperavel, a fim de garantir a reutilizacdo desses dados
pela Administracdo nas hipdteses previstas na LGPD.

9.11 O contrato estd sujeito a ser alterado nos procedimentos
pertinentes ao tratamento de dados pessoais, quando indicado pela
autoridade competente, em especial a ANPD por meio de opinides
técnicas ou recomendacdes, editadas na forma da LGPD.

10. CLAUSULA DECIMA - GARANTIA DE EXECUCAO (art. 92, XII e XIII)

10.1. N&do haverad exigéncia de garantia contratual da execugéo.
11. CLAUSULA DECIMA PRIMEIRA - INFRAC@ES E SANCC~)ES ADMINISTRATIVAS (art.
92, XIV)

11.1. Comete infracdo administrativa, nos termos da Lei n® 14.133, de
2021, o Contratado que:

a) der causa a inexecucgdo parcial do contrato;

b) der causa a 1inexecucgdo parcial do contrato gque cause grave dano a
Administracdo ou ao funcionamento dos servicos publicos ou ao interesse
coletivo;

c) der causa a inexecucdo total do contrato;

d) deixar de entregar a documentacgdo exigida para o certame;

e) ndo manter a proposta, salvo em decorréncia de fato superveniente

devidamente justificado;
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f) ndo celebrar o contrato ou nédo entregar a documentacdo exigida para a
contratacdo, quando convocado dentro do prazo de validade de sua proposta;

g) ensejar o retardamento da execugdo ou da entrega do objeto da
contratacdo sem motivo justificado;

h) apresentar declaracdo ou documentacdo falsa exigida para o certame ou
prestar declaracdo falsa durante a dispensa eletrbdbnica ou execucgdo do
contrato;

i) fraudar a contratacdo ou praticar ato fraudulento na execucdo do
contrato;

7) comportar-se de modo iniddéneo ou cometer fraude de qualquer natureza;
k) praticar atos ilicitos com vistas a frustrar os objetivos da
contratacdo;

1) praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de

agosto de 2013.

11.2. Serdo aplicadas ao responsavel pelas infracdes administrativas
acima descritas as seguintes sancdes:

i) Adverténcia, gquando o Contratado der causa a inexecucdo parcial
do contrato, sempre que ndo se justificar a imposicdo de penalidade
mais grave (art. 156, §2°, da Lei);

ii) Impedimento de 1licitar e contratar, quando praticadas as
condutas descritas nas alineas b, ¢, d, e, f e g do subitem acima
deste Contrato, sempre que ndo se Jjustificar a 1imposicdo de
penalidade mais grave (art. 156, §4°, da Lei);

iii) Declaragcdo de inidoneidade para 1licitar e contratar, quando
praticadas as condutas descritas nas alineas h, i, 3, k e 1 do
subitem acima deste Contrato, bem como nas alineas b, ¢, d, e, f e
g, que Jjustifiquem a imposicdo de penalidade mais grave (art. 156,
§5°, da Lei)

iv) Multa

11.3. A aplicacédo das sancgdes previstas neste Contrato ndo exclui, em
hipdétese alguma, a obrigacdo de reparacdo integral do dano causado a
Contratante (art. 156, §9°)

11.4. Todas as sancdes previstas neste Contrato poderdo ser aplicadas
cumulativamente com a multa (art. 156, §7°).

11.4.1. Antes da aplicacdo da multa serd facultada a defesa do
interessado no prazo de 15 (quinze) dias uteis, contado da data de
sua intimacdo (art. 157)

41



( \g**rltjl/ Canﬁnaire
‘4 (@]
' Sao Joao dag Barrs

11.4.2. Se a multa aplicada e as indenizagdes cabiveis forem
superiores ao valor do pagamento eventualmente devido pelo
Contratante ao Contratado, além da perda desse valor, a diferenca
serd descontada da garantia prestada ou serd cobrada judicialmente
(art. 156, §8°).

11.4.3. Previamente ao encaminhamento a cobranca judicial, a multa
poderd ser recolhida administrativamente.

11.5. A aplicacéo das sangdes realizar-se-a em processo
administrativo que assegure o contraditério e a ampla defesa ao
Contratado, observando-se o procedimento ©previsto no caput e
paradgrafos do art. 158 da Lei n°® 14.133, de 2021, ©para as
penalidades de impedimento de licitar e contratar e de declaracdo de
inidoneidade para licitar ou contratar.

11.6. Na aplicacédo das sangdes serdo considerados (art. 156, §1°):

a) a natureza e a gravidade da infracgdo cometida;

b) as peculiaridades do caso concreto;

c) as circunstdncias agravantes ou atenuantes;

d) os danos que dela provierem para o Contratante;

e) a 1mplantagdo ou o aperfeicoamento de programa de 1integridade, conforme

normas e orientacdes dos érgdos de controle.

11.7. A personalidade juridica do Contratado poderé ser
desconsiderada sempre gque utilizada com abuso do direito para
facilitar, encobrir ou dissimular a pratica dos atos ilicitos
previstos neste Contrato ou para provocar confusdo patrimonial, e,
nesse caso, todos os efeitos das sancdes aplicadas a pessoa juridica
serdo estendidos aos seus administradores e sdécios com poderes de
administracdo, a pessoa 7juridica sucessora ou a empresa do mesmo
ramo com relagcdo de coligagcdo ou controle, de fato ou de direito,
com o Contratado, observados, em todos os casos, o contraditdério, a
ampla defesa e a obrigatoriedade de andlise juridica prévia (art.
160)

11.8. O Contratante deverd, no prazo maximo 15 (quinze) dias uteis,
contado da data de aplicacdo da sancéo, informar e manter
atualizados os dados relativos as sangdes por ela aplicadas, para
fins de publicidade no Cadastro Nacional de Empresas Iniddneas e
Suspensas (Ceis) e no Cadastro Nacional de Empresas Punidas (Cnep),
instituidos no admbito do Poder Executivo Federal. (Art. 161)

11.9. As sancgdes de impedimento de licitar e contratar e declaracéo
de inidoneidade para licitar ou contratar s&o ©passiveis de
reabilitacdo na forma do art. 163 da Lei n° 14.133/21.
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12. CLAUSULA DECIMA SEGUNDA - DA EXTINGCAO CONTRATUAL (art. 92, XIX)

12.1. O contrato se extingue com término do prazo contratual.

12.2. O contrato pode ser extinto antes de cumpridas as obrigacdes
nele estipuladas, ou antes do prazo nele fixado, por algum dos
motivos previstos no artigo 137 da NLLC, bem como amigavelmente,
assegurados o contraditdério e a ampla defesa.

12.2.1. Nesta hipdétese, aplicam-se também os artigos 138 e 139 da
mesma Lei.

12.2.2. A alteracdo social ou modificacdo da finalidade ou da
estrutura da empresa n&do ensejara rescisdo se ndo restringir sua
capacidade de concluir o contrato.

12.2.2.1. Se a operacgdo implicar mudangca da pessoa Jjuridica
contratada, deverd ser formalizado termo aditivo para alteracéo
subjetiva.

12.3. O termo de rescisdo, sempre que possivel, serd precedido:

12.3.1. Balango dos eventos contratuais Jj& cumpridos ou parcialmente
cumpridos;

12.3.2. Relacdo dos pagamentos Jja& efetuados e ainda devidos;

12.3.3. Indenizacbes e multas.

13. CLAUSULA DECIMA TERCEIRA - DOTACAO ORCAMENTARIA (art. 92, VIII)
13.1. Programa de Trabalho: 01031180120010000

13.2. Natureza de Despesa: 3.3.90.39.00.00.00

14. CLAUSULA DECIMA QUARTA - DOS CASOS OMISSOS (art. 92, III)

14.1. Os casos omissos serdo decididos pelo CONTRATANTE, segundo as
disposicdes contidas na Lei n® 14.133, de 2021 e demais normas
aplicédveis e, subsidiariamente, segundo as disposicgdes contidas na
Lei n°® 8.078, de 1990 - Cdédigo de Defesa do Consumidor - e normas e
principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA - ALTERACOES

15.1. Eventuais alteracgdes contratuais reger-se-&do pela disciplina
dos arts. 124 e seguintes da Lei n° 14.133, de 2021.
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15.2. Registros gque ndo caracterizam alteracdo do contrato podem ser
realizados por simples apostila, dispensada a celebracdo de termo
aditivo, na forma do art. 136 da Lei n® 14.133, de 2021.

16. CLAUSULA DECIMA SEXTA - PUBLICAGAO

16.1. Incumbird & CONTRATANTE ©providenciar a publicacdo deste
instrumento nos termos e condicgdes previstas na Lei n® 14.133/21.

17. CLAUSULA DECIMA SETIMA - FORO (art. 92, §1°)

17.1. E eleito o Foro da Comarca de Sdo Jodo da Barra/RJ para
dirimir os litigios que decorrerem da execucdo deste Termo de
Contrato que nédo possam ser compostos pela conciliacgdo, conforme
art. 92, §1° da Lei n® 14.133/21.

Sdo Jodo da Barra/RJ,  de de

Representante legal do CONTRATANTE

Representante legal do CONTRATADO

TESTEMUNHAS :

1-
2—
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ANEXO II
TERMO DE REFERENCIA
Lei n° 14.133, de 1° de abril de 2021
PREGAO

CONTRATAGAO DE SERVIGOS

PREAMBULO

O presente Termo de Referéncia, enquanto documento necessario para a
contratacdo de Dbens e servigcos, tem por finalidade atender o
disposto na legislacdo vigente concernente as contratacdes publicas,
em especial ao artigo 18, inciso II da Lei Federal n. 14.133/2021, e
contém todos parametros e elementos descritivos constantes do inciso
XXIII do artigo 6° da mesma lei, e normatiza, disciplina e define os

elementos que norteardao a contratacao.

1- DA DEFINICAO DO OBJETO (Artigo 6°, XXIII, “a” da Lei 14.133/2021)

1.1- Contratacdo de wuma empresa especializada para prestacdo de
servicos de ciberseguranca e backup em nuvem integrado, abrangendo a
protecdo dos sistemas de informacéo, infraestrutura de TI e
armazenamento seguro de dados da Camara Municipal de S&do Jodo da
Barra. A contratacdo visa assegurar a continuidade operacional,
mitigando riscos de perda de dados e incidentes cibernéticos que
possam comprometer os servigos da Cémara Municipal. O quadro abaixo

descreve de forma detalhada o objeto em tela:

i DESCRICAO DO SERVICO UNID OTD

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE CIBERSEGURANCA E ARMAZENAMENTO EM NUVEM,
VISANDO A PROTECAO DOS SISTEMAS DE INFORMACAO E
INFRAESTRUTURA DE TI DA CAMARA MUNICIPAL DE SAO JOAO DA
BARRA.

A SOLUGCAO DEVE GARANTIR SEGURANCA DIGITAL, MITIGACAO DE
RISCOS CIBERNETICOS E ASSEGURAR A INTEGRIDADE E
CONFIDENCIALIDADE DAS INFORMACOES INSTITUCIONAIS.

0S SERVICOS INCLUEM A IMPLEMENTACAO DE
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SOLUCOES DE SEGURANCA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, AUDITORIA E
MONITORAMENTO CONTINUO, CONTROLE DE ACESSOS, E
RECUPERACAO DE DESASTRES CONTEMPLANDO UMA
SOLUCAO DE ARMAZENAMENTO DE ALTO DESEMPENHO

O EQUIPAMENTO DE ARMAZENAMENTO DE ALTO
DESEMPENHO E CONTEMPLADO COM AS SEGUINTES
CARACTERISTICAS:

e PROCESSADOR INTEL CELERON™ J3455 QUAD-
CORE 2.3 GHZ OU SUPERIOR;

e ARMAZENAMENTO DE ALTO DESEMPENHO COM TAXA
DE  TRANSFERENCIA DE LEITURA/GRAVACAO
SEQUENCIAL DE ATE 215MB/215MB/S;

e MEMORIA BASE DE 4GB, EXPANSIVEL ATE 8GB;

e CAPACIDADE DE USO DE 4 HDs EM RAID,
COMPATIVEL COM DIFERENTES TIPOS;

e SOLUCAO ABRANGENTE DE BACKUP E
RECUPERACAO PARA PROTECAO ADICIONAL DE
DADOS;

e CRIACAO DE DESTINOS DE BACKUP LOCALMENTE,
EM OUTRO DISPOSITIVO IGUAL OU SUPERIOR,
SERVIDORES RSYNC OU DESTINOS BASEADOS EM
NUVEM COMPATIVEIS COM S3 OU QNAP STORAGE;

e BACKUP DEDICADO PARA DISPOSITIVOS QNAP OU
SUPERIOR;

e AGENDAMENTO DE BACKUPS FLEXIVEIS E
PONTUAIS DE PASTAS COMPARTILHADAS COM
RETENCAO DE PELO MENOS 21 DIAS.

e CONFIGURACAO DE REPLICACAO E FAILOVER
PARA OUTROS SISTEMAS DE ARMAZENAMENTO
PARA RTOS RAPIDOS E INTERRUPCAO MINIMA DO
SERVICO;

e TECNOLOGIA DE DEDUPLICACAO, VERIFICACOES
DE INTEGRIDADE E TRANSFERENCIA
INCREMENTAL PARA REDUZIR O USO DE LARGURA
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DE BANDA E ARMAZENAMENTO;

e CAPACIDADE MINIMA DE ARMAZENAMENTO DE 10
TB, EXPANSIVEL PARA 4 COMPARTIMENTOS DE
UNIDADE.

e PRONTO PARA 1 GBE, COM SUPORTE A REDES
SFP+ OU RJ-45 PARA MELHOR DESEMPENHO DE
ENTRADA E SAIDA DE DADOS.

TAL EQUIPAMENTO DEVE TRABALHAR LOCALMENTE.
REPLICACAO DOS DADOS EM NUVEM:

A REPLICACAO DOS DADOS NA NUVEM DEVE SER
ENCAPSULADA E CRIPTOGRAFADA, COM BACKUPS
DIARIOS REALIZADOS SEPARADAMENTE. ESSE BACKUP
EXIGE SENHA E CHAVE DE SEGURANCA TANTO PARA A
EXECUCAO QUANTO PARA A RECUPERACAO. O BACKUP
NAO PODE SER UM DISCO VIRTUAL CONVENCIONAL
(COMO DROPBOX, GOOGLE DRIVE OU ONEDRIVE), MAS
SIM UM SISTEMA DE ALTO NIVEL DE SEGURANCA E
RETENCAO DE DADOS.

INTEGRACAO

INTEGRADO AO SERVICO DE ARMAZENAMENTO TAMBEM E
CONTEMPLADO:

e ANALISE E MITIGACAO DE VULNERABILIDADES
DA INFRAESTRUTURA DE TI;

e IMPLEMENTACAO DE SOLUCOES PARA PROTECAO
CONTRA AMEACAS CIBERNETICAS (FIREWALL,
IDS/IPS, SIEM) EM FUNCAO DO NUMERO DE
DISPOSITIVOS (COMPUTADORES, POR EXEMPLO)
MONITORADOS;

e MONITORAMENTO CONTINUO DE REDES E
SISTEMAS CONTRA ATAQUES CIBERNETICOS;

e APLICACAO DE TESTES DE INTRUSAO (PENTEST)
PERIODICOS;

e RESPOSTA A  INCIDENTES E INVESTIGACAO
FORENSE DIGITAL;
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e TREINAMENTO E CONSCIENTIZACAO EM
SEGURANCA DA INFORMACAO PARA SERVIDORES E
COLABORADORES;

e IMPLEMENTACAO E GESTAO DE AUTENTICACAO
MULTIFATOR (MFA) PARA ACESSO SEGURO A
SISTEMAS CRITICOS;

e ELABORACAO E REVISAO DE POLITICAS DE
SEGURANCA DA INFORMACAO.

OBS: as marcas dos equipamentos envolvidos no objeto, conforme descrito no quadro
acima, tratam-se apenas de referéncia, Jja& que também serdo aceitos equipamentos
com marcas similares ou de qualidade superior.

2- DA JUSTIFICATIVA/ DA FINALIDADE / DA FUNDAMENTACAO (Artigo 6°,
XXIII, “b” da Lei 14.133/2021)

A crescente demanda por seguranca digital exige a implementacdo de
solucdes robustas que garantam a protecao das informacdes
institucionais e a continuidade dos servicos da Cé&mara Municipal. A
contratacdo deste servigo visa mitigar riscos de incidentes
cibernéticos, vazamentos de dados e danos irreparéaveis as
informacdes armazenadas. A infraestrutura atual ndo dispde de espacgo
adequado para o armazenamento seguro dos dados, sendo necessario um
sistema que atenda as demandas institucionais de maneira eficiente e
segura.

Atualmente, grande parte do acervo da Camara Municipal encontra-se
armazenado em midias fisicas como CDs, HDs e DVDs, o que representa
um risco significativo de perda de arquivos devido a obsolescéncia e
a forma inadequada de armazenamento. Além disso, a nova sede do
Poder Legislativo Municipal conta com uma central de armazenamento
de imagens, cujos arquivos precisam ser preservados de maneira
segura e acessivel. Ademais, a crescente onda de ataques
cibernéticos a empresas, 1nstituicdes e O6rgdos publicos faz-se
necessario um monitoramento, andlise e protecdo de dados visando
funcionamento com o minimo de interrupcdes e manutencdo da

continuidade do funcionamento da céamera.
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A solugdo contratada permitird ndo apenas a seguranca dos dados, mas
também sua rapida recuperacdo em caso de perda, garantindo a
integridade das informagdes nos diversos sistemas e computadores
utilizados na Camara. A disponibilidade de um ambiente de
armazenamento local possibilitard o acesso simulténeo de varios
usuarios a um conjunto comum de arquivos, com controle de permissdes
gerenciado por administradores. Dessa forma, serd possivel definir
acessos por usuario ou grupo, aumentando a seguranga e a organizacdo
dos arquivos compartilhados.

O sistema de ciberseguranca integrado a diversos dispositivos como
Firewall com VPN permitird acesso com seguranca dos dados mesmo que
0 usuario esteja fora do prédio. Entre os principais beneficios

desse modelo de trabalho, destacam-se:

e Possibilidade de colaboracdo remota, mantendo a produtividade
da equipe;
e Flexibilidade no cronograma de trabalho, permitindo edigdes
simultdneas em arquivos compartilhados;
e Facilidade no armazenamento e edig¢do de arquivos grandes, como
videos e &audios;
e Notificacbes em tempo real sobre atualizacdes e alteracdes em
arquivos;
Diante do exposto, a contratacdo desses servicos é essencial para
garantir a protecdo, disponibilidade e integridade dos dados
institucionais, permitindo um ambiente de trabalho mais seguro,
eficiente e alinhado as melhores praticas tecnoldgicas disponiveis

no mercado.

3- METODOLOGIA DE CALCULO PARA DEFINIGCAO DO QUANTITATIVO A SER
REGISTRADO

3.1- A especificacdo do objeto é a identificada como necesséaria ao

atendimento da demanda gerada pela Cadmara Municipal de Sdo Jodo da
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Barra, seguindo as diretrizes do Estudo Técnico Preliminar acostado

aos autos.

4- DA ESTIMATIVA DE VALOR (Artigo 6°, XXIII, “i” da Lei 14.133/2021)
4.1- Considerando a Jjustificativa descrita no estudo técnico
preliminar acostado aos autos, o valor estimado do ©presente

procedimento permanecerd sigiloso.

5- DA ADEQUACAO ORCAMENTARIA (Artigo 6°, XXIII, “j” da Lei
14.133/2021)
6.1- As despesas decorrentes da futura contratacdo estdo previstas

no Orcamento do exercicio 2025, na natureza de despesa 3.3.90.40.99.

6— FORMA E CRITERIOS DE SELEGCAO DO FORNECEDOR (Artigo 6°, XXIII, “h”
da Lei 14.133/2021)

6.1- A presente contratacdo se dard mediante licitacdo na modalidade
pregdo, em sua forma eletrdbnica, conforme previsto no artigo 28, I
da Lei Federal 14.133/2021, do tipo menor preco (artigo 33, I).

6.2- De maneira objetiva, a licitante vencedora serd selecionada
através de procedimento de licitacdo, na modalidade pregdo, sob a
sua forma eletrdénica, no modo de disputa aberto, com adogdo do
critério de julgamento pelo menor prego e adjudicacdo global.

6.3 - O regime de execucdo do contrato serd a empreitada por preco
global, isto é, a contratacdo da execucdo do servigo por precgco certo
e total (artigo 6°, inciso XXVIX da Lei 14.133/2021);

6.4- A proposta deverd apresentar preco unitédrio e total, em moeda
nacional, ja considerando todas as despesas com tributos,
transportes e demais custos que incidam direta ou indiretamente;

6.5- A presente contratacdo se dard por menor prec¢co global;

6.6- O prazo de validade da proposta nédo poderd ser inferior a 60
(sessenta) dias corridos, a contar da data de apresentacdo da

proposta.
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6.7- No que concerne aos requisitos de contratacdo (Artigo 6°,
XXIII, “d” da Lei 14.133/2021), deverd a licitante comprovar o0s
requisitos de habilitacdo previstos no instrumento convocatdrio,
salientando que para fins de qualificacdo técnica sera necessaria a
apresentacdo dos seguintes documentos:

6.7.1- Atestado de capacidade técnica, fornecido por pessoca juridica
de direito publico ou privado, gque comprove que a licitante tenha
prestado, de maneira satisfatdria, servicos similares ao objeto em
tela, devendo ser comprovada experiéncia nas seguintes parcelas de
maior relevancia:

e Servicos de seguranca cibernética;
e Servigo de backup integrado em nuvem

6.7.1.1- O atestado apresentado deverda comprovar a plena e
satisfatdéria execugdo das parcelas de maior relevadncia acima pelo
periodo minimo de 12 (doze) meses.

6.7.2- As licitantes deverdo comprovar a disponibilidade de
profissional de nivel superior com pelo menos uma das seguintes
certificacdes (ou equivalente reconhecida no mercado nacional ou
internacional) : CISSP, CISM, CEH, CompTIA Security+, Incident
Response and Threat Hunting, Malware Analysis ou outras
certificacdes atualizadas e compativeis com as atividades de
seguranca da informacdo, resposta a incidentes e ©protecdo de
redes corporativas.

6.7.2.1- A disponibilidade do ©profissional acima poderd ser
comprovada por documento capaz de demonstrar a existéncia de liame
juridico junto a licitante (contrato social, carteira de trabalho,
contrato de ©prestacdo de servicos...), ou através de simples
declaracdo, na qual firme o compromisso de gue contarid com o

profissional caso se sagre vencedora do certame.

7- CRITERIO DO REAJUSTE DE PRECO
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7.1- Como se trata de contratacdo inicialmente para o prazo de 12
(doze) meses, o0s precos serdo fixos e irreajustaveis durante esse
periodo.

7.1- Todavia, tendo em vista a possibilidade de prorrogacédo do
contrato com base no art. 107 da Lei n° 14.133/2021, os precos
poderdo ser reajustados pelo Indice de Custo da Tecnologia da

Informacdo - ICTI acumulado no periodo, tendo como data-base o més

da formacdo do preco estimado do procedimento.

8 — CARACTERISTICAS BASICAS DOS SERVICOS

8.1. Além das caracteristicas dos servicos elencadas no item 1.1
acima, cumpre informar que o servigco deverd ser realizado
mensalmente, periodo no qual deverdo ser executados a totalidade dos

servicos contratados.

8.2. A futura contratada terd o prazo de até 15 (quinze) dias para o
inicio dos servicos, a partir do recebimento da ordem de servigo

assinada pela autoridade competente.

8.3. Caberd a fiscalizacdo o controle do cumprimento do prazo de
execugdo por parte da contratada, devendo informar os casos de
descumprimento para fins de andlise de aplicacdo de sancgdes

administrativas.

8.4. A Estrutura ¢é composta por 144 pontos com 6 switchs
gerencidveis usando como roteador principal uma CCR1036 fazendo o
roteamento de internet e das VLANs que separam as Redes por Seteores
Administrativos e os de Acessos Publicos pelo Wi-Fi. Nessa Estrutura
trabalha 16 roteadores Wi-Fi Mesh da marca TP-Link, 93 (Noventa e

trés) computadores atualmente, podendo chegar ao numero maximo de
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pontos de rede existente, nessa estrutura roda também 30 Impressoras

de rede.

8.5. O equipamento de armazenamento local deverda ser fornecido pela
contratada, consistindo em um dispositivo do tipo NAS (Network
Attached Storage), com funcionalidades e recursos técnicos iguais ou
superiores aos disponibilizados pelos equipamentos da marca QNAP,
que serd utilizado como repositdério principal de backup local. A
solucdo contratada devera suportar, de forma efetiva e simulténea,
até 80 (oitenta) unidades fisicas (estacdes de
trabalho/computadores) e até 10 (dez) maquinas virtuais, abrangendo
gabinetes parlamentares, diretorias, setores administrativos,
servidores e demais departamentos da Camara Municipal de Sdo Jodo da

Barra.

8.6. Todos os computadores e laptops funcionam com Windows 1lle os
Servidores de Dominio e de Arquivos usam Windows Server 2022

8.6.1. Nivel de seguranca do SIEM:

a) Seguranca dos Agentes

- Comunicacdo entre agentes e o servidor criptografada com chaves
publicas/privadas.

- Suporte para verificacdo de integridade dos arquivos monitorados.

- Deteccdo comportamentos andmalos, modificacdes de arquivos,
rootkits, etc.

b) Comunicacdo Segura

- Utilizar TLS para proteger a comunicacdo entre:

Agente ~ Manager

Manager « Indexador

Manager « Dashboard

c) Controle de Acesso e Autenticacéo

- Autenticacgdo via LDAP, Active Directory ou Keycloak (SAML/OIDC)

- Controle de permissdes por funcdo (RBAC - Role-Based Access

Control)
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d) Deteccdo e Resposta

- Oferece regras de deteccdo para diferentes tipos de eventos:
malware, exploracédo, login suspeito, privilege escalation, etc.

- Permite configurar respostas automaticas (active response) como:

- Bloqueio de IPs

-Execucédo de scripts de mitigacgéo

- Alertas via email, Slack, Telegram etc.

8.7. Os Dbackups deverdo ser replicados diariamente em ambiente de
nuvem, com criptografia de extremidade a extremidade (end-to-end),
sendo exigida senha e chave de segurangca tanto para a execugédo
quanto para a recuperacdo dos dados. N&o serdo aceitos sistemas de
disco virtual convencional, como dropbox, google drive ou onedrive,
devendo a solucdo em nuvem possuir certificacgdes ou garantias de

alto nivel de seguranca e retencéo.

8.8. Os testes de intrusdo (PENTEST) fazem parte integrante das
acdes de ciberseguranca previstas nesta contratacéo, sendo uma
ferramenta essencial para avaliacdo da efetividade das solucdes
implantadas, identificacdo de vulnerabilidades e verificacdo de
conformidade com as boas praticas internacionais de seguranca da
informacdo. A execucdo dos PENTESTS deverd ser realizada por
profissionais qualificados, com metodologia documentada e relatdrios

conclusivos.

8.9. Nos quadros abaixo, seguem detalhamento do Pentest:

Tipo Descrigéo
Avalia segurancga da LAN,
descoberta de hosts, sniffing,
Pentest de Rede Interna ARP spoofing, exploracgao de

servicos internos (SMB, RDP, SQL

Server) .
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Tenta explorar vulnerabilidades
Escalonamento de Privilégios

para obter acesso root/Admin em
(Privilege Escalation)

sistemas Windows/Linux.

Testa a capacidade de um atacante
Lateral Movement se mover lateralmente pela rede:

RDP, PSExec, WinRM, etc.

Verifica wvulnerabilidades locais
Pentest de Workstations e

(softwares desatualizados, macros
Endpoints

do Office, DLL hijacking).

Avalia forgca das politicas de

senha, ataques de Kerberoasting,
Pentest de Active Directory

abuso de trusts, GPOs mal

configuradas.

Envolve tentativas fisicas de

acesso nao autorizado
Engenharia Social (presencial)

(tailgating, USB drop), ou

manipulacdo de funcionédrios.

Avalia acesso fisico a salas de

Seguranga Fisica servidores, uso de CFTV,
biometria, armarios de rede, etc.
Tipo de Pentest Frequéncia Comum
Pentest Externo 1 vez por ano
Pentest Interno 1 vez por ano
Sempre que houver:
- nova aplicacéao web
Pentest apdés mudancas criticas
- alteracdo em infraestrutura

mudanca de fornecedor de TI

Red Team / Simulacdo Avancada de

Ataques

1 vez por ano

OBS:

para aplicagdes criticas.

8.10.

presencial para 90 (Noventa)

Também sera feito um teste parcial

(scoped test)

utilizam a
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corporativa, wi-fi e impressoras, com carga horaria 2h, sendo duas
vezes por cada dia para cada sessdo, sendo cada turma de 25
colaboradores no méaximo. Esses treinamentos deverdo acontecer duas
vezes na semana para ndo prejudicar o andamento dos servigos da
Cémara Municipal.

8.11. Estima-se que o treinamento seja concluido em 03 (trés) meses,
devendo observar os seguintes tdpicos:

Introducdo a Seguranca da Informacéo;

Senhas Seguras e Autenticacéo;

Phishing, Engenharia Social e Golpes Digitais;
Uso Correto de Computadores e Dispositivos;
Navegacdao Segura na Internet;

Protecdo de Dados Pessoails e Sensiveis (LGPD);
Uso Correto do E-mail Corporativo;
Armazenamento e Compartilhamento de Arquivos;
Comportamento Seguro no Trabalho Remoto;
Respostas a Incidentes

-5 Q D QO Q0w

9- VIGENCIA DO CONTRATO

9.1- O contrato decorrente do procedimento em tela tera vigéncia de
12 (doze) meses, a contar do recebimento da correspondente ordem de
servigcos pela contratada.

9.2- 0 prazo vertente podera ser prorrogado até o limite de 10 (dez)

anos, nos termos do art. 107, da Lei n° 14.133/2021.

10- DO RECEBIMENTO DO OBJETO

10.1. Os servicos serdo recebidos provisoriamente no instante de
apresentacéo do relatério mensal, para efeito de posterior
verificacdo da conformidade com este termo de referéncia e a
proposta comercial apresentada no certame.

10.2 - Apdbébs o recebimento provisdério, o objeto serd recebido
definitivamente, mediante a verificacdo da conformidade, sendo a
correspondente Nota Fiscal atestada pela fiscal do contrato.

10.3 - O prazo para o recebimento definitivo serd de 05 (cinco)

dias, contados da data do recebimento provisério.
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10.4 - O recebimento provisdério ou definitivo n&o exclui a
responsabilidade civil e penal da licitante vencedora.

10.5 - Caberd ao servidor responsavel rejeitar os servigcos que néo
estejam de acordo com as exigéncias, bem como determinar as suas

substituicdes.

11- DO DESLOCAMENTO

11.1- Se necessario, a empresa vencedora serd responsavel pelas
despesas de deslocamento de sua equipe durante a prestacdo dos
servicos, ndo cabendo qualquer tipo de cobranca sob esses aspectos a

contratante.

12- DAS OBRIGAGCOES GERAIS DA CONTRATADA

12.1- A CONTRATADA sera a unica, integral e exclusiva responséavel,
em qualquer caso, por todos os danos e prejuizos de qualquer
natureza que causar ao CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo, na execugdo do objeto deste CONTRATO, respondendo
por si e por seus sucessores, ndo excluindo ou reduzindo essa

responsabilidade, a fiscalizacdo ou acompanhamento do CONTRATANTE.

12.2 Fica obrigada a contratada a aceitar os acréscimos ou
supressdes do objeto deste Edital, nos limites fixados na da Lei

Federal n° 14.133/2021;

12.3 A CONTRATADA ¢é a responsavel por todos os ©6nus tributérios
federais, estaduais e municipais, ou obrigacdes concernentes a
legislacéo social, trabalhista, fiscal, securitdria ou
previdencidria, entendendo-se como O&nus tributdrios o pagamento de
impostos, taxas, contribuicdes de melhoria, contribuicdes para
fiscais, empréstimos compulsdrios, tarifas e licencas concedidas

pelo Poder Publico.
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12.4 A CONTRATADA se obriga a manter, durante toda a execugdo do

CONTRATO, compatibilidade com as obrigacgdes por ela assumidas, todas

as condicdes de habilitacdo e qualificacdo exigidas.

12.5 Caberd ainda a CONTRATADA:

a) executar os servigcos no prazo estabelecido;

b) responder pela idoneidade e pelo comportamento de seus
responsaveis, técnicos, empregados, prepostos ou
subordinados;

c) responder exclusiva e integralmente, perante o CONTRATANTE
pelo servicgo;

d) responder por violagdes a direito de uso de materiais,
métodos ou processos de execucdo protegidos por marcas ou
patentes, arcando com indenizacdes, taxas e/ou comissdes que
forem devidas;

e) comprovar, apdés a fatura emitida, a regularidade perante as
esferas de governo;

f) Dispor durante toda a execugdo do contrato de profissional

detentor de certificacdo relacionada a seguranca cibernética.

13- DAS OBRIGACOES DA CONTRATANTE

13.1- Proporcionar, todas as facilidades indispenséaveis a boa
execucdo do objeto;

13.2- Indicar o fiscal do contrato;

13.3- Proporcionar todas as facilidades para que as contratadas
possam cumprir suas obrigac¢cdes dentro das normas e condigdes deste
processo;

13.4- Rejeitar, no todo ou em parte, o0s servicos prestados em
desacordo com as obrigacdes assumidas pelo fornecedor;

13.5- Receber o objeto e realizar sua andlise;

13.6- Efetuar o pagamento no prazo estabelecido no termo de

referéncia;
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13.7- Sera designado servidor da Contratante, para promover o

acompanhamento dos servigos;

13.8- Aplicar as penalidades, quando cabivel.

14- DAS SANCOES

14.1- Consocante o disposto na 1legislacdo vigente, especialmente a
Lei 14.133/2021, gquem, convocado dentro do prazo de validade da sua
proposta, ndo celebrar o contrato; deixar de entregar ou apresentar
documentacdo falsa exigida para o certame; ensejar o retardamento da
execucdo de seu objeto; ndo mantiver a proposta; falhar ou fraudar
na execucdo do contrato; comportar-se de modo iniddneo ou cometer
fraude fiscal, ficard sujeito as sangbdes previstas no art. 156 e
seguintes da Lei n° 14.133/2021, sem prejuizo das multas previstas
em edital e no contrato e das demais cominacdes legais;

14.2- Além do previsto no subitem anterior, pelo descumprimento
total ou parcial das obrigagdes assumidas no instrumento contratual
e pela verificacdo de quaisquer das situacdes previstas na Lei n°.
14.133/2021, a Administracdo poderd aplicar as seguintes penalidades
sem o prejulzo de outras:

a) adverténcia pelo ndo cumprimento das disposig¢gdes deste termo de
referéncia, desde que nédo interfira no andamento normal da sua
conclusdo e nédo traga prejuizos econdmicos e funcionais a este
6rgdo;

b) multa de 01% (um por cento), calculada sobre o wvalor total da
proposta definitiva, pela recusa injustificada do adjudicatéario de
aceitar a Nota de Empenho, sem prejuizo para as demais penalidades;
c) multa de 0,1% (um décimo por cento) ao dia de atraso
injustificado, calculado sobre o valor da parcela ndo entregue da
Nota de Empenho, até o 15° (décimo quinto) dia, sem prejuizo das
demais penalidades;

d) multa de 0,5 % (cinco décimos por cento) ao dia de atraso

injustificado, calculado sobre o valor da parcela ndo entregue da

59



\**n/ Camarajg
Sao ao dag Barrs

Nota de Empenho, a partir do 15° dia, sem prejuizo das demais
penalidades;

e) multa de 10% (dez por cento) calculada sobre o valor da parcela
ndo entregue da Nota de Empenho, pela recusa injustificada na
entrega dos materiais nela relacionados, sem prejuizo das demais
penalidades;

f) suspensédo temporaria de participacdo em licitacdo e impedimentos
de contratar com a Administracdo, por um periodo nédo superior a 02
(dois) anos;

g) declaracdo de inidoneidade para licitar ou contratar com a
Administracdo nos termos da Lei 14.133/2021.

14.3- As penalidades serdo registradas no cadastro da contratada,
quando for o caso.

14.4- Nenhum pagamento serd efetuado pela Administragdo enquanto
pendente de liquidacdo qualgquer obrigacdo financeira que for imposta

ao fornecedor em virtude de penalidade ou inadimpléncia contratual.

15- CRITERIOS DE MEDICAO E PAGAMENTO (Artigo 6°, XXIII, “g” da Lei
14.133/2021)

15.1- Pela execucdo do objeto da presente licitacdo, a contratante
efetuard o pagamento a contratada, mediante apresentacdo da nota
fiscal, devidamente atestada por 02 servidores, ndo sendo ©
ordenador de despesas;

15.2- O pagamento serd efetuado em até 30 (trinta) dias apds efetivo

adimplemento da obrigacao.

16 - DISPOSICOES GERAIS E INFORMAGCOES COMPLEMENTARES

16.1- Caso o contratado ndo possua conta no banco indicado pela
contratante, serd cobrada uma taxa estipulada por aquele banco
referente ao DOC;

16.2- As empresas licitantes, antes de apresentarem suas propostas,

deverdo analisar toda a documentacdo referente a presente licitacéo,
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dirimindo, oportunamente, todas as duvidas, de modo a n&o incorrerem
em omissdes que Jamais poderdo ser alegadas em favor de eventuais

pretensdes de acréscimo dos precgos propostos;

S&o Jodo da Barra/RJ, 16 de junho de 2025.

Raiane Xavier Fernandes

Diretora Geral
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ANEXO III

' Sao Jodo dg Barrs

PLANILHA DE COMPOSIGAO

ITE

DESCRICAO DO SERVIGO

UNID

QTD

Valor
Unit.

Valor
Total

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE CIBERSEGURANCA E
ARMAZENAMENTO EM NUVEM, VISANDO A PROTECAO
DOS SISTEMAS DE INFORMACAO E INFRAESTRUTURA
DE TI DA CAMARA MUNICIPAL DE SAO JOAO DA
BARRA.

A SOLUCAO DEVE GARANTIR SEGURANCA DIGITAL,
MITIGACAO DE RISCOS CIBERNETICOS E ASSEGURAR
A INTEGRIDADE E CONFIDENCIALIDADE DAS
INFORMACOES INSTITUCIONAIS.

0S SERVICOS INCLUEM A IMPLEMENTACAO DE
SOLUCOES DE SEGURANCA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, AUDITORIA E
MONITORAMENTO CONTINUO, CONTROLE DE ACESSOS
E RECUPERACAO DE DESASTRES CONTEMPLANDO UMA
SOLUCAO DE ARMAZENAMENTO DE ALTO DESEMPENHO

O EQUIPAMENTO DE ARMAZENAMENTO DE ALTO
DESEMPENHO E CONTEMPLADO COM AS SEGUINTES
CARACTERISTICAS:

e PROCESSADOR INTEL CELERON™ J3455 QUAD-
CORE 2.3 GHZ OU SUPERIOR;

e ARMAZENAMENTO DE ALTO DESEMPENHO COM

TAXA DE TRANSFERENCIA DE
LEITURA/GRAVACAO SEQUENCIAL DE ATE
215MB/215MB/S;

e MEMORIA BASE DE 4GB, EXPANSIVEL ATE
8GB;

e CAPACIDADE DE USO DE 4 HDs EM RAID,
COMPATIVEL COM DIFERENTES TIPOS;

e SOLUGCAO ABRANGENTE DE BACKUP E
RECUPERACAO PARA PROTECAO ADICIONAL DE
DADOS;

e CRIACAO DE DESTINOS DE BACKUP
LOCALMENTE, EM OUTRO DISPOSITIVO IGUAL
ouU SUPERIOR, SERVIDORES RSYNC ouU
DESTINOS BASEADOS EM NUVEM COMPATIVEIS
COM S3 OU ONAP STORAGE;

e BACKUP DEDICADO PARA DISPOSITIVOS ONAP

12
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OU SUPERIOR;

e AGENDAMENTO DE BACKUPS FLEXIVEIS E
PONTUAIS DE PASTAS COMPARTILHADAS COM
RETENCAO DE PELO MENOS 21 DIAS.

e CONFIGURACAO DE REPLICACAO E FAILOVER
PARA OUTROS SISTEMAS DE ARMAZENAMENTO
PARA RTOS RAPIDOS E INTERRUPCAO MINIMA

DO SERVICO;
e TECNOLOGIA DE DEDUPLICACAO,
VERIFICACOES DE INTEGRIDADE E

TRANSFERENCIA INCREMENTAL PARA REDUZIR
0 Uso DE LARGURA DE BANDA E
ARMAZENAMENTO;

e CAPACIDADE MINIMA DE ARMAZENAMENTO DE
10 TB, EXPANSIVEL PARA 4
COMPARTIMENTOS DE UNIDADE.

e PRONTO PARA 1 GBE, COM SUPORTE A REDES
SFP+ OU RJ-45 PARA MELHOR DESEMPENHO
DE ENTRADA E SAIDA DE DADOS.

TAL EQUIPAMENTO DEVE TRABALHAR
LOCALMENTE.

REPLICACAO DOS DADOS EM NUVEM:

A REPLICACAO DOS DADOS NA NUVEM DEVE SER
ENCAPSULADA E CRIPTOGRAFADA, COM BACKUPS
DIARIOS  REALIZADOS  SEPARADAMENTE. ESSE
BACKUP EXIGE SENHA E CHAVE DE SEGURANCA
TANTO PARA A EXECUCAO QUANTO PARA A
RECUPERACAO. O BACKUP NAO PODE SER UM DISCO
VIRTUAL CONVENCIONAL (COMO DROPBOX, GOOGLE
DRIVE OU ONEDRIVE), MAS SIM UM SISTEMA DE
ALTO NIVEL DE SEGURANCA E RETENCAO DE DADOS.

INTEGRACAO

INTEGRADO AO SERVICO DE ARMAZENAMENTO TAMBEM
E CONTEMPLADO:

e ANALISE E MITIGACAO DE
VULNERABILIDADES DA INFRAESTRUTURA DE
TI;

e IMPLEMENTACAO DE SOLUCOES PARA

PROTECAO CONTRA AMEACAS CIBERNETICAS
(FIREWALL, IDS/IPS, SIEM) EM FUNCAO DO
NUMERO DE DISPOSITIVOS (COMPUTADORES,
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POR EXEMPLO) MONITORADOS;

MONITORAMENTO CONTINUO DE REDES E
SISTEMAS CONTRA ATAQUES CIBERNETICOS;

APLICACAO DE TESTES DE INTRUSAO
(PENTEST) PERIODICOS;

RESPOSTA A INCIDENTES E INVESTIGAGCAO
FORENSE DIGITAL;

TREINAMENTO E  CONSCIENTIZACAO  EM
SEGURANCA DA INFORMACAO PARA
SERVIDORES E COLABORADORES;

IMPLEMENTACAO E GESTAO DE AUTENTICACAO
MULTIFATOR (MFA) PARA ACESSO SEGURO A
SISTEMAS CRITICOS;

ELABORACAO E REVISAO DE POLITICAS DE
SEGURANCA DA INFORMACAO.

EMPRESA

Representante Legal
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