* % :
{ \ftg/ Cgmaraje _
5 Sao JOao dg Barra

>
S
‘30-103(:‘53/6“/1&

ANEXO III

PLANILHA DE COMPOSICAO

ITEM

DESCRICAO DO SERVICO

UNID

QTD

Valor
Unit.

Valor
Total

CONTRATACAO DE EMPRESA ESPECIALIZADA PARA
PRESTACAO DE SERVICOS DE CIBERSEGURANCA E
ARMAZENAMENTO EM NUVEM, VISANDO A PROTECAO
DOS SISTEMAS DE INFORMACAO E INFRAESTRUTURA
DE TI DA CAMARA MUNICIPAL DE SAO JOAO DA
BARRA.

A SOLUCAO DEVE GARANTIR SEGURANCA DIGITAL,
MITIGACAO DE RISCOS CIBERNETICOS E ASSEGURAR
A INTEGRIDADE E CONFIDENCIALIDADE DAS
INFORMACOES INSTITUCIONAIS.

0S SERVICOS INCLUEM A IMPLEMENTACAO DE
SOLUCOES DE SEGURANCA PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS, AUDITORIA E
MONITORAMENTO CONTINUO, CONTROLE DE ACESSOS
E RECUPERACAO DE DESASTRES CONTEMPLANDO UMA
SOLUCAO DE ARMAZENAMENTO DE ALTO DESEMPENHO

O EQUIPAMENTO DE ARMAZENAMENTO DE ALTO
DESEMPENHO E CONTEMPLADO COM AS SEGUINTES
CARACTERISTICAS:

e PROCESSADOR INTEL CELERON™ J3455 QUAD-
CORE 2.3 GHZ OU SUPERIOR;

e ARMAZENAMENTO DE ALTO DESEMPENHO COM

TAXA DE TRANSFERENCIA DE
LEITURA/GRAVACAO SEQUENCIAL DE ATE
215MB/215MB/S;

e MEMORIA BASE DE 4GB, EXPANSIVEL ATE
8GB;

e CAPACIDADE DE USO DE 4 HDs EM RAID,
COMPATIVEL COM DIFERENTES TIPOS;

e SOLUCAO  ABRANGENTE DE  BACKUP E
RECUPERACAO PARA PROTECAO ADICIONAL DFE
DADOS ;

e CRIACAO DE DESTINOS DE BACKUP
LOCALMENTE, EM OUTRO DISPOSITIVO IGUAL
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ouU SUPERIOR, SERVIDORES RSYNC ouU
DESTINOS BASEADOS EM NUVEM COMPATIVEIS
COM S3 OU ONAP STORAGE;

e BACKUP DEDICADO PARA DISPOSITIVOS QONAP
OU SUPERIOR;

e AGENDAMENTO DE BACKUPS FLEXIVEIS E
PONTUAIS DE PASTAS COMPARTILHADAS COM
RETENCAO DE PELO MENOS 21 DIAS.

e CONFIGURACAO DE REPLICACAO E FAILOVER
PARA OUTROS SISTEMAS DE ARMAZENAMENTO
PARA RTOS RAPIDOS E INTERRUPCAO MINIMA

DO SERVICO;
e TECNOLOGIA DE DEDUPLICACAO,
VERIFICACOES DE INTEGRIDADE E

TRANSFERENCIA INCREMENTAL PARA REDUZIR
o) Uso DE LARGURA DE BANDA E
ARMAZENAMENTO;

e CAPACIDADE MINIMA DE ARMAZENAMENTO DE
10 TB, EXPANSIVEL PARA 4
COMPARTIMENTOS DE UNIDADE.

e PRONTO PARA 1 GBE, COM SUPORTE A REDES
SFP+ OU RJ-45 PARA MELHOR DESEMPENHO
DE ENTRADA E SAIDA DE DADOS.

TAL EQUIPAMENTO DEVE TRABALHAR
LOCALMENTE.

REPLICACAO DOS DADOS EM NUVEM:

A REPLICACAO DOS DADOS NA NUVEM DEVE SER
ENCAPSULADA E CRIPTOGRAFADA, COM BACKUPS
DIARIOS  REALIZADOS  SEPARADAMENTE. ESSE
BACKUP EXIGE SENHA E CHAVE DE SEGURANCA
TANTO PARA A EXECUCAO QUANTO PARA A
RECUPERACAO. O BACKUP NAO PODE SER UM DISCO
VIRTUAL CONVENCIONAL (COMO DROPBOX, GOOGLE
DRIVE OU ONEDRIVE), MAS SIM UM SISTEMA DE
ALTO NIVEL DE SEGURANCA E RETENCAO DE DADOS.

INTEGRACAO

INTEGRADO AO SERVICO DE ARMAZENAMENTO TAMBEM
E CONTEMPLADO:

e ANALISE E MITIGACAO DE
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VULNERABILIDADES DA INFRAESTRUTURA DE
TI;

IMPLEMENTACAO DE SOLUCOES PARA
PROTECAO CONTRA AMEACAS CIBERNETICAS
(FIREWALL, IDS/IPS, SIEM) EM FUNCAO DO
NUMERO DE DISPOSITIVOS (COMPUTADORES,
POR EXEMPLO) MONITORADOS;

MONITORAMENTO CONTINUO DE REDES E
SISTEMAS CONTRA ATAQUES CIBERNETICOS;

APLICACAO DE TESTES DE  INTRUSAO
(PENTEST) PERIODICOS;

RESPOSTA A INCIDENTES E INVESTIGACAO
FORENSE DIGITAL;

TREINAMENTO E CONSCIENTIZACAO EM
SEGURANCA DA INFORMACAO PARA
SERVIDORES E COLABORADORES;

IMPLEMENTACAO E GESTAO DE AUTENTICACAO
MULTIFATOR (MFA) PARA ACESSO SEGURO A
SISTEMAS CRITICOS;

ELABORACAO E REVISAO DE POLITICAS DE
SEGURANCA DA INFORMACAO.

EMPRESA
Representante Legal




