82

camara de

' S30 Jodo dg Barr,

dg
S
%0 Joao da BaF>

ANEXO II
TERMO DE REFERENCIA
Lei n°® 14.133, de 1° de abril de 2021
PREGAO
CONTRATAGAO DE SERVICOS

PREAMBULO

O presente Termo de Referéncia, enquanto documento necessario
para a contratacdo de bens e servicos, tem por finalidade atender
o disposto na legislacdo vigente concernente as contratagdes
publicas, em especial ao artigo 18, inciso II da Lei Federal n.
14.133/2021, e contém todos pardmetros e elementos descritivos
constantes do inciso XXIII do artigo 6° da mesma lei, e normatiza,

disciplina e define os elementos que norteardo a contratacéo.

1- DA DEFINICAO DO OBJETO (Artigo 6°, XXIII, “a” da Lei
14.133/2021)

1.1- Contratacdo de uma empresa especializada para prestacdo de
servicos de <ciberseguranca e Dbackup em nuvem integrado,
abrangendo a protecdo dos sistemas de informacgdo, infraestrutura
de TI e armazenamento seguro de dados da Camara Municipal de Sé&o
Jodo da Barra. A contratacdo visa assegurar a continuidade
operacional, mitigando riscos de perda de dados e incidentes
cibernéticos que possam comprometer os servicos da Cémara

Municipal. O quadro abaixo descreve de forma detalhada o objeto

em tela:

ITEM DESCRIGCAO DO SERVICO UNID OTD
CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE

1 SERVICOS DE CIBERSEGURANCA E ARMAZENAMENTO EM NUVEM, | Mas 12
VISANDO A PROTECAO DOS SISTEMAS DE INFORMACAO E
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INFRAESTRUTURA DE TI DA CAMARA MUNICIPAL DE SAO JOAO DA
BARRA.

A SOLUCAO DEVE GARANTIR SEGURANCA DIGITAL, MITIGACAO DE
RISCOS CIBERNETICOS E ASSEGURAR A INTEGRIDADE E
CONFIDENCIALIDADE DAS INFORMACOES INSTITUCIONAIS.

0S SERVICOS INCLUEM A IMPLEMENTACAO DE SOLUCOES DE
SEGURANCA PARA PROTECAO CONTRA AMEACAS
CIBERNETICAS, AUDITORIA E MONITORAMENTO CONTINUO,
CONTROLE DE ACESSOS, E RECUPERACAO DE DESASTRES
CONTEMPLANDO UMA SOLUCAO DE ARMAZENAMENTO DE ALTO
DESEMPENHO

O EQUIPAMENTO DE ARMAZENAMENTO DE ALTO DESEMPENHO E
CONTEMPLADO COM AS SEGUINTES CARACTERISTICAS:

e PROCESSADOR INTEL CELERON™ J3455 QUAD-CORE 2.3
GHZ OU SUPERIOR;

e ARMAZENAMENTO DE ALTO DESEMPENHO COM TAXA DE
TRANSFERENCIA DE LEITURA/GRAVACAO SEQUENCIAL
DE ATE 215MB/215MB/S;

e MEMORIA BASE DE 4GB, EXPANSIVEL ATE 8GB;

e CAPACIDADE DE USO DE 4 HDs EM RAID, COMPATIVEL
COM DIFERENTES TIPOS;

e SOLUCAO ABRANGENTE DE BACKUP E RECUPERACAO
PARA PROTECAO ADICIONAL DE DADOS;

e CRIACAO DE DESTINOS DE BACKUP LOCALMENTE, EM
OUTRO DISPOSITIVO IGUAL ou SUPERIOR,
SERVIDORES RSYNC OU DESTINOS BASEADOS EM NUVEM
COMPATIVEIS COM S3 QU QNAP STORAGE;

e BACKUP DEDICADO PARA DISPOSITIVOS ONAP OU
SUPERIOR;

e AGENDAMENTO DE BACKUPS FLEXIVEIS E PONTUAIS DE
PASTAS COMPARTILHADAS COM RETENCAO DE PELO
MENOS 21 DIAS.

e CONFIGURACAO DE REPLICACAO E FAILOVER PARA
OUTROS SISTEMAS DE ARMAZENAMENTO PARA RTOS
RAPIDOS E INTERRUPCAO MINIMA DO SERVICO;

e TECNOLOGIA DE DEDUPLICACAO, VERIFICACOES DE
INTEGRIDADE E TRANSFERENCIA INCREMENTAL PARA
REDUZIR O Uso DE LARGURA DE BANDA E
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ARMAZENAMENTO;

e CAPACIDADE MINIMA DE ARMAZENAMENTO DE 10 TB,
EXPANSIVEL PARA 4 COMPARTIMENTOS DE UNIDADE.

e PRONTO PARA 1 GBE, COM SUPORTE A REDES SFP+ OU
RJ-45 PARA MELHOR DESEMPENHO DE ENTRADA E
SAIDA DE DADOS.

TAL EQUIPAMENTO DEVE TRABALHAR LOCALMENTE.
REPLICACAO DOS DADOS EM NUVEM:

A REPLICACAO DOS DADOS NA NUVEM DEVE SER ENCAPSULADA
E CRIPTOGRAFADA, COM BACKUPS DIARIOS REALIZADOS
SEPARADAMENTE. ESSE BACKUP EXIGE SENHA E CHAVE DE
SEGURANCA TANTO PARA A EXECUCAO QUANTO PARA A
RECUPERACAO. O BACKUP NAO PODE SER UM DISCO VIRTUAL
CONVENCIONAL (COMO DROPBOX, GOOGLE DRIVE ouU
ONEDRIVE), MAS SIM UM SISTEMA DE ALTO NIVEL DE
SEGURANCA E RETENCAO DE DADOS.

INTEGRACAO

INTEGRADO AO SERVICO DE ARMAZENAMENTO TAMBEM E
CONTEMPLADO:

e ANALISE E MITIGACAO DE VULNERABILIDADES DA
INFRAESTRUTURA DE TI;

e IMPLEMENTACAO DE SOLUCOES PARA PROTECAO CONTRA
AMEACAS CIBERNETICAS (FIREWALL, IDS/IPS,
SIEM) EM FUNCAO DO NUMERO DE DISPOSITIVOS
(COMPUTADORES, POR EXEMPLO) MONITORADOS;

e MONITORAMENTO CONTINUO DE REDES E SISTEMAS
CONTRA ATAQUES CIBERNETICOS;

e APLICACAO DE TESTES DE INTRUSAO (PENTEST)
PERIODICOS;

¢ RESPOSTA A INCIDENTES E INVESTIGACAO FORENSE
DIGITAL;

¢ TREINAMENTO E CONSCIENTIZACAO EM SEGURANCA DA
INFORMACAO PARA SERVIDORES E COLABORADORES;

e IMPLEMENTACAO E GESTAO DE AUTENTICACAO
MULTIFATOR (MFA) PARA ACESSO SEGURO A SISTEMAS
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e ELABORACAO E REVISAO DE POLITICAS DE SEGURANCA
DA INFORMACAO.

OBS: as marcas dos equipamentos envolvidos no objeto, conforme descrito no
quadro acima, tratam-se apenas de referéncia, j& que também serdo aceitos
equipamentos com marcas similares ou de qualidade superior.

2- DA JUSTIFICATIVA/ DA FINALIDADE / DA FUNDAMENTACAO (Artigo 6°,
XXIII, “b” da Lei 14.133/2021)

A crescente demanda por seguranca digital exige a implementacéo
de solugdes robustas que garantam a protecdo das informacdes
institucionais e a continuidade dos servigos da Cémara Municipal.
A contratacdo deste servigco visa mitigar riscos de incidentes
cibernéticos, vazamentos de dados e danos irreparaveis as
informacdes armazenadas. A infraestrutura atual ndo dispde de
espaco adequado para o armazenamento seguro dos dados, sendo
necessario um sistema que atenda as demandas institucionais de
maneira eficiente e segura.

Atualmente, grande parte do acervo da Camara Municipal encontra-
se armazenado em midias fisicas como CDs, HDs e DVDs, o que
representa um risco significativo de perda de arquivos devido a
obsolescéncia e a forma inadequada de armazenamento. Além disso,
a nova sede do Poder Legislativo Municipal conta com uma central
de armazenamento de 1imagens, cujos arquivos precisam ser
preservados de maneira segura e acessivel. Ademais, a crescente
onda de ataques cibernéticos a empresas, instituig¢des e o6rgdos
pUblicos faz-se necessadrio um monitoramento, andlise e protecédo
de dados visando funcionamento com o minimo de interrupcdes e
manutencdo da continuidade do funcionamento da cémera.

A solucdo contratada permitird nd&o apenas a seguranca dos dados,
mas também sua rapida recuperacdo em caso de perda, garantindo a
integridade das informag¢des nos diversos sistemas e computadores

utilizados na Cémara. A disponibilidade de um ambiente de
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armazenamento local possibilitard o acesso simultdneo de varios
usuarios a um conjunto comum de arquivos, com controle de
permissdes gerenciado por administradores. Dessa forma, sera
possivel definir acessos por usuario ou grupo, aumentando a
seguranca e a organizacdo dos arquivos compartilhados.

O sistema de ciberseguranca integrado a diversos dispositivos
como Firewall com VPN permitira acesso com seguranga dos dados
mesmo que O usuario esteja fora do prédio. Entre os principais

beneficios desse modelo de trabalho, destacam-se:
e Possibilidade de colaboracéo remota, mantendo a
produtividade da equipe;
e Flexibilidade no cronograma de trabalho, permitindo edic¢des

simulténeas em arquivos compartilhados;

e Facilidade no armazenamento e edicdo de arquivos grandes,

como videos e 4udios;

e Notificacbes em tempo real sobre atualizacdes e alteracgdes

em arquivos;
Diante do exposto, a contratacdo desses servicos é essencial para
garantir a protecdo, disponibilidade e integridade dos dados
institucionais, permitindo um ambiente de trabalho mais seguro,
eficiente e alinhado as melhores praticas tecnoldgicas

disponiveis no mercado.

3- METODOLOGIA DE CALCULO PARA DEFINICAO DO QUANTITATIVO A SER
REGISTRADO

3.1- A especificacdo do objeto é a identificada como necessaria
ao atendimento da demanda gerada pela Cémara Municipal de Sé&o
Jodo da Barra, seguindo as diretrizes do Estudo Técnico Preliminar

acostado aos autos.
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4- DA ESTIMATIVA DE VALOR (Artigo 6°, ZXXIII, “i” da Lei
14.133/2021)

4.1- Considerando a Jjustificativa descrita no estudo técnico
preliminar acostado aos autos, o valor estimado do presente

procedimento permanecera sigiloso.

5- DA ADEQUACAO ORGCAMENTARIA (Artigo 6°, XXIII, “j” da Lei
14.133/2021)
6.1- As despesas decorrentes da futura contratacdo estéo

previstas no Orcamento do exercicio 2025, na natureza de despesa

3.3,90.40,99.

6— FORMA E CRITERIOS DE SELECAO DO FORNECEDOR (Artigo 6°, XXIII,
“h” da Lei 14.133/2021)

6.1- A presente contratacdo se dard mediante licitacdo na
modalidade pregdo, em sua forma eletrbnica, conforme previsto no
artigo 28, I da Lei Federal 14.133/2021, do tipo menor precgo
(artigo 33, I).

6.2- De maneira objetiva, a licitante vencedora serd selecionada
através de procedimento de licitag¢do, na modalidade pregédo, sob
a sua forma eletrdnica, no modo de disputa aberto, com adogdo do
critério de julgamento pelo menor preg¢o e adjudicacgdo global.
6.3 — O regime de execucdo do contrato serd a empreitada por preco
global, isto é, a contratacdo da execugdo do servico por precgo
certo e total (artigo 6°, inciso XXVIX da Lei 14.133/2021);

6.4- A proposta deverd apresentar preco unitdrio e total, em moeda
nacional, J& considerando todas as despesas com tributos,
transportes e demais custos que incidam direta ou indiretamente;
6.5- A presente contratacdo se dard por menor preco global;

6.6- O prazo de validade da proposta ndo poderd ser inferior a 60
(sessenta) dias corridos, a contar da data de apresentacdo da

proposta.
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6.7- No qgque concerne aos requisitos de contratacdo (Artigo 6°,
XXIII, “d” da Lei 14.133/2021), deverd a licitante comprovar os
requisitos de habilitacdo previstos no instrumento convocatédrio,
salientando que para fins de qualificacdo técnica serd necessaria
a apresentacdo dos seguintes documentos:

6.7.1- Atestado de capacidade técnica, fornecido por pessoa
juridica de direito publico ou privado, que comprove dJue a
licitante tenha prestado, de maneira satisfatdéria, servicgos
similares ao objeto em tela, devendo ser comprovada experiéncia
nas seguintes parcelas de maior relevéncia:

e Servicos de seguranca cibernética;

e Servico de backup integrado em nuvem

7- CRITERIO DO REAJUSTE DE PRECO

7.1- Como se trata de contratacdo inicialmente para o prazo de 12
(doze) meses, os precos serdo fixos e irreajustédveis durante esse
periodo.

7.1- Todavia, tendo em vista a possibilidade de prorrogacdo do
contrato com base no art. 107 da Lei n°® 14.133/2021, os precos
poderdo ser reajustados pelo Indice de Custo da Tecnologia da
Informacdo - ICTI acumulado no periodo, tendo como data-base o

més da formacdo do preco estimado do procedimento.

8 — CARACTERISTICAS BASICAS DOS SERVICOS

8.1. Além das caracteristicas dos servicos elencadas no item 1.1
acima, cumpre informar que o servigco deverd ser realizado
mensalmente, periodo no qual deverdo ser executados a totalidade

dos servicos contratados.
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8.2. A futura contratada terd o prazo de até 15 (quinze) dias
para o inicio dos servigos, a partir do recebimento da ordem de

servico assinada pela autoridade competente.

8.3. Caberd a fiscalizacdo o controle do cumprimento do prazo de
execugdo por parte da contratada, devendo informar os casos de
descumprimento para fins de andlise de aplicacgcdo de sancgdes

administrativas.

8.4. O equipamento de armazenamento local deverd ser fornecido
pela contratada, consistindo em wum dispositivo do tipo NAS
(Network Attached Storage), com funcionalidades e recursos
técnicos iguais ou superiores aos disponibilizados pelos
equipamentos da marca QNAP, que serd utilizado como repositédrio
principal de backup local. A solucgdo contratada deverd suportar,
de forma efetiva e simulténea, até 80 (oitenta) unidades fisicas
(estacdes de trabalho/computadores) e até 10 (dez) méaqguinas
virtuais, abrangendo gabinetes parlamentares, diretorias, setores
administrativos, servidores e demais departamentos da Céamara

Municipal de S&do Jodo da Barra.

8.5. Os backups deverdo ser replicados diariamente em ambiente de
nuvem, com criptografia de extremidade a extremidade (end-to-
end), sendo exigida senha e chave de seguranca tanto para a
execucdo quanto para a recuperacdo dos dados. Ndo serdo aceitos
sistemas de disco virtual convencional, como dropbox, google
drive ou onedrive, devendo a solucdo em nuvem possuir

certificacdes ou garantias de alto nivel de seguranca e retencéo.

8.6. Os testes de intrusédo (PENTEST) fazem parte integrante das
acbes de ciberseguranca previstas nesta contratacdo, sendo uma

ferramenta essencial para avaliacdo da efetividade das solucdes
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implantadas, identificacdo de vulnerabilidades e verificacgdo de
conformidade com as boas praticas internacionais de seguranca da
informacdo. A execucdo dos PENTESTS devera ser realizada por
profissionais qualificados, com metodologia documentada e

relatdérios conclusivos.

9- VIGENCIA DO CONTRATO

9.1- O contrato decorrente do procedimento em tela terd vigéncia
de 12 (doze) meses, a contar do recebimento da correspondente
ordem de servicos pela contratada.

9.2- O prazo vertente poderd ser prorrogado até o limite de 10

(dez) anos, nos termos do art. 107, da Lei n° 14.133/2021.

10- DO RECEBIMENTO DO OBJETO

10.1. Os servigos serdo recebidos provisoriamente no instante de
apresentacdo do relatdério mensal, para efeito de posterior
verificacdo da conformidade com este termo de referéncia e a
proposta comercial apresentada no certame.

10.2 - Apds o recebimento provisdério, o objeto serd recebido
definitivamente, mediante a verificacdo da conformidade, sendo a
correspondente Nota Fiscal atestada pela fiscal do contrato.
10.3 - O prazo para o recebimento definitivo serd de 05 (cinco)
dias, contados da data do recebimento provisédrio.

10.4 - O recebimento provisdério ou definitivo n&do exclui a
responsabilidade civil e penal da licitante vencedora.

10.5 - Caberd ao servidor responsavel rejeitar os servigos que
ndo estejam de acordo com as exigéncias, bem como determinar as

suas substituicdes.

11- DO DESLOCAMENTO
11.1- Se necesséario, a empresa vencedora serd responsavel pelas

despesas de deslocamento de sua equipe durante a prestacdo dos
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servicos, ndo cabendo qualquer tipo de cobranca sob esses aspectos

a contratante.

12- DAS OBRIGAGCOES GERAIS DA CONTRATADA

12.1- A CONTRATADA sera a unica, integral e exclusiva responsavel,
em qualquer caso, por todos os danos e prejuizos de qualquer
natureza gque causar ao CONTRATANTE ou a terceiros, decorrentes de
sua culpa ou dolo, na execugdo do objeto deste CONTRATO,
respondendo por sSi e por seus sucessores, ndo excluindo ou
reduzindo essa responsabilidade, a fiscalizag¢do ou acompanhamento

do CONTRATANTE.

12.2 Fica obrigada a contratada a aceitar os acréscimos ou
supressdes do objeto deste Edital, nos limites fixados na da Lei

Federal n° 14.133/2021;

12.3 A CONTRATADA é a responsavel por todos os 6nus tributédrios
federais, estaduais e municipais, ou obrigacdes concernentes a
legislacéo social, trabalhista, fiscal, securitéaria ou
previdenciaria, entendendo-se como 6nus tributdrios o pagamento
de impostos, taxas, contribuic¢cdes de melhoria, contribuicdes para
fiscais, empréstimos compulsdérios, tarifas e licencas concedidas

pelo Poder Publico.

12.4 A CONTRATADA se obriga a manter, durante toda a execucdo do
CONTRATO, compatibilidade com as obrigacdes por ela assumidas,

todas as condicdes de habilitacdo e qualificacdo exigidas.

12.5 Caberd ainda a CONTRATADA:

a) executar os servicos no prazo estabelecido;

b) responder pela idoneidade e pelo comportamento de seus
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responséaveis, técnicos, empregados, prepostos ou
subordinados;

Cc) responder exclusiva e integralmente, perante e
CONTRATANTE pelo servigo;

d) responder por violagdes a direito de uso de materiais,
métodos ou processos de execucdo protegidos por marcas ou
patentes, arcando com indenizacdes, taxas e/ou comissdes
que forem devidas;

e) comprovar, apds a fatura emitida, a regularidade perante
as esferas de governo;

f) Dispor durante toda a execucgdo do contrato de profissional
detentor de certificacéo relacionada a seguranca

cibernética.

13- DAS OBRIGAGCOES DA CONTRATANTE

13.1- Proporcionar, todas as facilidades indispensaveis a boa
execucdo do objeto;

13.2- Indicar o fiscal do contrato;

13.3- Proporcionar todas as facilidades para que as contratadas
possam cumprir suas obrigac¢des dentro das normas e condicdes deste
processo;

13.4- Rejeitar, no todo ou em parte, o0s servicos prestados em
desacordo com as obrigacdes assumidas pelo fornecedor;

13.5- Receber o objeto e realizar sua andlise;

13.6- Efetuar o pagamento no prazo estabelecido no termo de
referéncia;

13.7- Serd designado servidor da Contratante, para promover o
acompanhamento dos servigos;

13.8- Aplicar as penalidades, gquando cabivel.

14- DAS SANCOES
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14.1- Consoante o disposto na legislacdo vigente, especialmente
a Lei 14.133/2021, quem, convocado dentro do prazo de validade da
sua proposta, ndo celebrar o contrato; deixar de entregar ou
apresentar documentacdo falsa exigida para o certame; ensejar o
retardamento da execucgdo de seu objeto; ndo mantiver a proposta;
falhar ou fraudar na execuc¢do do contrato; comportar-se de modo
inidéneo ou cometer fraude fiscal, ficard sujeito as sancgdes
previstas no art. 156 e seguintes da Lei n°® 14.133/2021, sem
prejuizo das multas previstas em edital e no contrato e das demais
cominacdes legais;

14.2- Além do previsto no subitem anterior, pelo descumprimento
total ou parcial das obrigagdes assumidas no instrumento
contratual e pela verificacdo de quaisquer das situacgdes
previstas na Lei n®. 14.133/2021, a Administracdo poderd aplicar
as seguintes penalidades sem o prejuizo de outras:

a) adverténcia pelo ndo cumprimento das disposicdes deste termo
de referéncia, desde que ndo interfira no andamento normal da sua
conclusdo e ndo traga prejuizos econdmicos e funcionais a este
b6rgdo;

b) multa de 01% (um por cento), calculada sobre o valor total da
proposta definitiva, pela recusa injustificada do adjudicatéario
de aceitar a Nota de Empenho, sem prejuizo para as demais
penalidades;

c) multa de 0,1% (um décimo por cento) ao dia de atraso
injustificado, calculado sobre o valor da parcela ndo entregue da
Nota de Empenho, até o 15° (décimo gquinto) dia, sem prejuizo das
demais penalidades;

d) multa de 0,5 % (cinco décimos por cento) ao dia de atraso
injustificado, calculado sobre o valor da parcela ndo entregue da
Nota de Empenho, a partir do 15° dia, sem prejuizo das demais

penalidades;
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e) multa de 10% (dez por cento) calculada sobre o valor da parcela
ndo entregue da Nota de Empenho, pela recusa injustificada na
entrega dos materiais nela relacionados, sem prejuizo das demais
penalidades;

f) suspensdo temporaria de participacdo em licitacgdo e
impedimentos de contratar com a Administracd&o, por um periodo néo
superior a 02 (dois) anos;

g) declaracdao de inidoneidade para licitar ou contratar com a
Administracdo nos termos da Lei 14.133/2021.

14.3- As penalidades serdo registradas no cadastro da contratada,
quando for o caso.

14.4- Nenhum pagamento serd efetuado pela Administracdo enquanto
pendente de liquidacdo qualgquer obrigacdo financeira que for
imposta ao fornecedor em virtude de penalidade ou inadimpléncia

contratual.

15- CRITERIOS DE MEDICAO E PAGAMENTO (Artigo 6°, XXIII, “g” da
Lei 14.133/2021)

15.1- Pela execucdo do objeto da presente licitacdo, a contratante
efetuard o pagamento a contratada, mediante apresentacdo da nota
fiscal, devidamente atestada por 02 servidores, ndo sendo o
ordenador de despesas;

15.2- O pagamento serd efetuado em até 30 (trinta) dias apds

efetivo adimplemento da obrigacgéo.

16 - DISPOSIGCOES GERAIS E INFORMAGCOES COMPLEMENTARES

16.1- Caso o contratado ndo possua conta no banco indicado pela
contratante, serd cobrada uma taxa estipulada por aguele banco
referente ao DOC;

16.2- As empresas licitantes, antes de apresentarem suas
propostas, deverdo analisar toda a documentacdo referente a

presente licitacdo, dirimindo, oportunamente, todas as duvidas,
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de modo a n&o incorrerem em omissdes que Jjamals poderdo ser
alegadas em favor de eventuais pretensdes de acréscimo dos precgos

propostos;

Sdo Jodo da Barra/RJ, 12 de maio de 2025.

Raiane Xavier Fernandes

Diretora Geral



